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INTRODUCCION

El presente manual de procedimientos ha sido actualizado para que el personal que labora en el
Departamento de Informatica cuente con un documento vigente que les permita desempefar
eficientemente sus funciones y actividades asignadas.

La actualizacién de este manual ha sido realizada por la Titular del Departamento de Informéatica, con
asesoria del Departamento de Planeacién y autorizada por la Direccion de Planeacion Estratégica y
Desarrollo Organizacional, y estara disponible para consulta y difusion en la Pagina Web Institucional.

Cabe sefialar que el manual deberda ser revisado y actualizado conforme las necesidades del
Departamento de Informatica o cuando exista algin cambio en la normatividad aplicable en la materia.
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. OBJETIVO

Establecer las politicas, normas y desarrollo de las actividades que se llevan a cabo en el Departamento
de Informatica, con la finalidad de ofrecer un documento que sirva de guia en el gjercicio de las funciones
del personal que integra el area y al personal de nuevo ingreso, como medio de induccién.
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ll. MARCO JURIDICO

CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS
Constitucion Politica de los Estados Unidos Mexicanos.
DOF. 05-02-1917. Ultima reforma publicada DOF 28-05-2021.

LEYES

Ley Organica de la Administracion Publica Federal.
DOF 29-12-1976. Ultima reforma publicada DOF 09-09-2022.

Ley de los Institutos Nacionales de Salud.
DOF 26-05-2000. Ultima reforma publicada DOF 29-11-2019.

Ley Federal de Austeridad Republicana.
DOF 19-11-2019.

Ley de Instituciones de Seguros y Fianzas.
DOF 04-04-2013 Ultima reforma publicada DOF 11-05-2022.

Ley General de Salud.
DOF 07-02-1984. Ultima reforma publicada DOF 16-05-2022.

Ley General de Responsabilidades Administrativas.
DOF 18-17-2016.Ultima reforma publicada DOF 22-11-2021.

Ley del Impuesto al Valor Agregado.
DOF 29-12-1978. Ultima reforma publicada DOF 12-11-2021.

Ley Federal de las Entidades Paraestatales.
DOF 14-05-1986. Ultima reforma publicada DOF 01-03-2019.
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Ley General del Sistema Nacional Anticorrupcién.
DOF 18-07-2016. Ultima reforma publicada DOF 20-05-2021.

Ley Federal de Procedimiento Administrativo.
DOF 04-08-1994. Ultima reforma publicada DOF 18-05-2018.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
DOF 04-01-2000. Ultima reforma publicada DOF 20-05-2021.

Ley Federal de Transparencia y Acceso a la Informacién Publica.
DOF 09-05-2016. Ultima reforma publicada DOF 20-05-2021.

Ley General de Transparencia y Acceso a la Informacién Publica.
DOF 04-05-2015. Ultima reforma publicada DOF 20-05-2021.

Ley Federal de Responsabilidad Patrimonial del Estado.
DOF 31-12-2004. Ultima reforma publicada DOF 20-05-2021.

Ley General de Archivos.
DOF 15-06-2018. Ultima reforma publicada DOF 05-04-2022.

Ley Federal de Presupuesto y Responsabilidad Hacendaria.
DOF 30-03-2006. Ultima reforma publicada 27-02-2022.

Ley General de Acceso de las mujeres a una vida libre de violencia.
DOF 01-02-2007. Ultima reforma publicada 29-04-2022.

Ley Federal para la Administracion y Enajenacion de Bienes del Sector Publico.
DOF 19-12-2002. Ultima reforma publicada DOF 11-05-2022.

Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion.
DOF 18-07-2016. Ultima reforma publicada 20-05-2021.
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Ley del Impuesto al Valor Agregado.
DOF 29-12-1978. Ultima reforma publicada DOF 12-11-2021.

Ley de Ingresos de la Federacién para el ejercicio Fiscal de 2022.
DOF 12-11-2021.

Ley Federal de Austeridad Republicana.
DOF 19-11-2019.

Ley General del Sistema Nacional Anticorrupcion.
DOF 18-07-2016. Ultima reforma publicada DOF 20-05-2021.

cODIGOS

Cadigo Civil Federal.
DOF 26-05-1928. Ultima reforma publicada DOF 11-01-2021.

Cédigo Federal de Procedimientos Civiles.
DOF. 24-02-1943. Ultima reforma publicada DOF 07-06-2021, Declaratoria de invalidez de

articulo transitorio de decreto de reforma por Sentencia de la SCJIN, DOF 18-02-2022.

Cédigo Penal Federal.
DOF 14-08-1931. Ultima reforma publicada DOF 12-11-2021.

Cédigo Nacional de Procedimientos Penales.
DOF 05-03-2014. Ultima reforma publicada DOF 19-02-2021.

Cddigo Fiscal de la Federacion.
DOF 31-12-1981. Ultima reforma publicada 05-01-2022.

Cédigo de Comercio.
DOF 07-10-1889. Ultima reforma publicada 30-12-2021.
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Cadigo de Etica de la Administracion Publica Federal.
DOF 08-02-2022.

REGLAMENTOS

Reglamento de Control Sanitario de Productos y Servicios.
DOF 09-08-1999. Ultima reforma publicada DOF 12-02-2016.

Reglamento de la Ley Federal de Entidades Paraestatales.
DOF 26-01-1990. Ultima reforma publicada DOF 23-11-2010.

Reglamento de la Ley General de Salud en Materia de Prestacion de Servicios de Atencion
Médica.
DOF 14-05-1986. Ultima reforma publicada 17-07-2018.

Reglamento Federal de Seguridad, y Salud en el Trabajo.
DOF 13-11-2014.

Reglamento de Insumos para la Salud.
DOF 15-03-1999. Ultima reforma publicada DOF 31-05-2021.

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
DOF 28-07-2010. Ultima reforma publicada DOF 02-06-2022.

Reglamento de la Ley Federal para la Administracién y Enajenacion de Bienes del Sector
Publico.
DOF 17-06-2003. Ultima reforma publicada DOF 29-11-2006.

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.
DOF 28-06-2006. Ultima reforma publicada DOF 13-11-2020.

Reglamento de la Ley Federal de Transparencia y Acceso a la Informacién Pablica
Gubernamental.
DOF 11-06-2003.
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DECRETOS

Decreto por el que se aprueba el Programa Nacional de Combate a la Corrupcion y a la
Impunidad, y de Mejora de la Gestion Publica 2019-2024.
D.O.F. 30-08-2019.

Decreto por el que se establecen las medidas de austeridad que deberan observar las
dependencias y entidades de la Administracién Publica Federal bajo los criterios que en el
mismo se indican.
DOF 23-04-2020.

ACUERDOS

ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién y
comunicacion, y la seguridad de la informacion en la Administracién Publica Federal.

DOF 06-09-2021.

Disposiciones Generales para la implementacion, operacién y funcionamiento de la Ventanilla
Unica Nacional.
DOF 04-06-2015.

Guia de Implementacion de la Politica de Datos Abiertos.
DOF 18-06-2015.

Acuerdo por el que se expide el Manual Administrativo de Aplicacion General en Materia de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.
DOF 09-08-2010. Ultima reforma publicada DOF 03-02-2016.
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Acuerdo por el que se establecen las bases generales para la rendicion de cuentas de la
Administracion Publica Federal y para realizar la entrega-recepcién de los asuntos a cargo de
los servidores publicos y de los recursos que tengan asignados al momento de separarse de
su empleo, cargo o comision.

DOF 06-07-2017.

Acuerdo por el que se establecen los Lineamientos Generales para la regulacién de los
procesos de entrega-recepcion y de rendicion de cuentas de la Administracién Publica
Federal.

DOF 24-07-17.

Acuerdo que reforma el diverso por el que se establecen los Lineamientos Generales para la
regulacion de los procesos de entrega recepcién y de rendicion de cuentas de la
Administracion Publica Federal.

DOF 06-12-2018.

Acuerdo por el que se emite la Clasificacion Funcional del Gasto.
DOF 27-12-2010.

Acuerdo por el que se expide la Estrategia Digital Nacional 2021-2024.
DOF 06-09-2021.

Acuerdo por el que se incorpora como un modulo de CompraNet la aplicacion denominada
“Tienda digital del Gobierno Federal” y se emiten las disposiciones de caracter general que
regulan su funcionamiento.

DOF 31-07-2019.

Acuerdo por el que se emiten diversos lineamientos en materia de adquisiciones, arrendamientos
y servicios y de obras publicas y servicios relacionados con las mismas.
DOF 09-09-2010.
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Acuerdo por el que se establece la obligacion de incorporar a CompraNet, la informacion relativa
a la planeacion de las contrataciones y la ejecucion de contratos que regula la Ley de
Adquisiciones, Arrendamientos y Servicios del Séctor Plblico y la Ley de Obras Publicas y
Servicios Relacionados con las Mismas.

DOF 05-01-2017.

Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion
Puablica y Proteccién de Datos Personales, por lo que se aprueban los Lineamientos para la
Organizacion y Conservacion de los Archivos.

DOF 04-05-2016.

NORMAS OFICIALES MEXICANAS

Norma Oficial Mexicana NOM-003-NUCL-2021, Clasificacion de instalaciones que utilizan
fuentes abiertas.
DOF 12-10-2021.

Norma Oficial Mexicana NOM-015-SSA3-2012, para la atencién integral a personas con
discapacidad.
DOF 14-09-2012.

Norma Oficial Mexicana NOM-024-SSA3-2012, Sistemas de registro electrénico para la salud.
Intercambio de Informacién en salud.
DOF 30-11-2012.

Norma Oficial Mexicana NOM-005-SSA3-2018, Que establece los requisitos minimos de
infraestructura y equipamiento de establecimientos para la atencién médica de pacientes
ambulatorios.

DOF 16-08-2010.

Norma Oficial Mexicana NOM-087-ECOL-SSA1-2002 Proteccién ambiental. Salud ambiental-
Residuos peligrosos bioldgico-infecciosos-Clasificacion y especificaciones de manejo.
DOF 17-02-2003.
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Norma Oficial Mexicana NOM-016-SSA3--2012, que establece las caracteristicas minimas de
infraestructura y equipamiento de hospitales y consultorios de atencién médica especializada.
DOF 8-01-2013.

Norma Oficial Mexicana NOM-017-STPS-2008, Equipo de proteccion personal-Seleccion, uso
y manejo en los centros de trabajo.
DOF 09-12-08.

Norma Oficial Mexicana NOM-025-STPS-2008, Condiciones de iluminacién en los centros de
trabajo.
DOF 30-12-2008.

Norma Oficial Mexicana NOM-030-STPS-2009, Servicios preventivos de seguridad y salud en
el trabajo Funciones y actividades.
DOF 22-12-2009.

Norma Oficial Mexicana NOM-046-SSA2-2005. Violencia familiar, sexual y contra las mujeres
Criterios para la prevencion y atencién.
DOF 16-04-20009.

Norma Oficial Mexicana NOM-005-STPS-1998. Relativa a las Condiciones de Seguridad e
higiene en los centros de trabajo para el manejo, transporte y almacenamiento de sustancias
quimicas peligrosas.

DOF 02-02-1999.

Norma Oficial Mexicana NOM-004-STPS-1999. Sistemas de Proteccién y Dispositivos de
Seguridad en la Maquinaria y Equipo que se Utilice en los Centros de Trabajo. (con la entrada
en vigor de la presente norma se cancelan las siguientes normas oficiales mexicanas: NOM-
107- STPS-1994 Y NOM-108-STPS -1).

DOF 31-05-1999.
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Norma Oficial Mexicana NOM-010-STPS-2014. Agentes Quimicos contaminantes del
ambiente laboral-Reconocimiento, evaluacion y control.
DOF 28-04-2014.

Norma Oficial Mexicana NOM-002-STPS-2010, condiciones de seguridad, prevencion,
proteccién y combate de incendios en los centros de trabajo.
DOF 9-12-2010.

Norma Oficial Mexicana NOM-052-SEMARTNAT-2005, establece las caracteristicas, el
procedimiento de identificacion, clasificacion y listado de los residuos peligrosos.
DOF 23-06-2006.

Norma Oficial Mexicana NOM-26-NUCL-2011, Vvigilancia médica del personal
ocupacionalmente expuesto a radiaciones ionizantes.
DOF 26-10-2011.

Norma Oficial Mexicana NOM-012-STPS-2012, condiciones de seguridad y salud en los
centros de trabajo donde se manejen fuentes de radiacién ionizante.
DOF 31-10-2012.

Norma Oficial Mexicana NOM-137-SSA1-2008, Etiquetado de dispositivos médicos.
DOF 12-12-2008.

Norma Mexicana NMX R 025 SCFI 2015 en Igualdad Laboral y no Discriminacion. Declaratoria
de vigencia de la NMX R 025 SCFI 2015.
DOF 19-10-2015.

LINEAMIENTOS

Lineamiento de Racionalidad y Austeridad Presupuestaria 2019.
DOF 27-02-2019.
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Lineamientos por los que se establecen medidas de austeridad en el gasto de operacién en las

dependencia y entidades de la Administracion Publica Federal.
DOF 22-02-2016.

Lineamientos en materia de Austeridad Republicana de la Administracion Publica Federal.
DOF 18-09-2020.

Lineamientos que deben observar las dependencias y entidades de la Administracién Publica
en la recepcién, procesamiento y tramite de las solicitudes de acceso a la informacién
gubernamental que formulen los particulares, asi como las resoluciones y notificacion, y la
entrega de informacién en su caso, con exclusién de las solicitudes de acceso a datos
personales y su correccién.

DOF 12-06-2003 Ultima reforma publicada DOF 02-12-2008.

Lineamientos para la creacion y uso de Sistemas Automatizados de Gestiéon y Control
Documentos.
DOF 03-07-2015.

Lineamientos Generales para la clasificacion y desclasificacion de la informacion de las
dependencias y entidades de la Administracién Publica Federal.
DOF18-08-2003.

Lineamientos para la Organizacion y Conservacion de los Archivos de las Dependencias y
Entidades de la Administracion Publica.
DOF 20-02-2004.

Lineamientos para la creacion, operacion e interconexion informética de los Registros de
Personas Acreditadas de las dependencias y organismos descentralizados de la
Administracion Puablica Federal.

DOF 02-07-2004.

de
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OTROS

Oficio Circular por el que se establece el procedimiento que deberan observar las
dependencias y entidades de la Administracion Publica Federal y las entidades federativas
que realicen contrataciones con recursos federales, previo a la formalizacion de los contratos
o pedidos que sean celebrados bajo el ambito de las leyes de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, y de Obras Publicas y Servicios Relacionados con las Mismas,
para verificar que los proveedores o contratistas estan al corriente en sus obligaciones fiscales
DOF19-09-2008.

Clasificador por Tipo de Gasto.
DOF 10-06-2010.

Recomendaciones en materia de seguridad de datos personales.
DOF 30-10-2011.

Reglamento Interno del Circuito Cerrado de Television del Instituto.
28-03-2011.

PLANES Y PROGRAMAS

Plan Nacional de Desarrollo 2019-2024.
DOF 12-07-2019.

Programa Sectorial de Salud 2020-2024.
DOF 17-08-2020.

Programa Nacional de Combate a la Corrupcion y a la Impunidad y de Mejora de la Gestién
Publica 2019-2024.
DOF 30-08-2019.
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DOCUMENTOS NORMATIVOS

Estatuto Orgéanico del Instituto Nacional de Enfermedades Respiratorias Ismael Cosio Villegas.
05-11-2020.

Resolucién Miscelanea Fiscal para el 2022.
DOF 18-02-2022.

Condiciones Generales de Trabajo de la Secretaria de Salud 2016-2019.

Manual Administrativo de Aplicacién General en Materia de Adquisiciones Arrendamientos y
Servicios del Sector Puablico.
D.O.F. 09-08-2010. Ultima reforma publicada D.O.F. 03-02-2016.

Lista de valores minimos para desechos de bienes muebles que generen las dependencias y
entidades de la Administracion Pablica Federal.
D.O.F. 17-11-2021.

Manual de Contabilidad Gubernamental para el Sector Paraestatal Federal 2022.
DOF 14-01-2022.

Politicas, Bases y Lineamientos de Obra Publica y Servicio Relacionados con las mismas
Instituto Nacional de Enfermedades Respiratorias Ismael Cosio Villegas.
09-04-2018.

Politicas, Bases y Lineamientos Adquisiciones, Arrendamientos y Servicios del Instituto
Nacional de Enfermedades Respiratorias Ismael Cosio Villegas.
01-04-2022.

Normas Generales para el registro, afectacion, disposicién final y baja de bienes muebles de
la Administracion Publica Federal Centralizada.
DOF 30-12-2004.
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Politicas, Bases y Lineamientos generales para la recepcion, aceptacion, registro y control de
las donaciones en especie que reciba el INER.
15-03-2012.

Bases Generales para el registro, afectacion, disposicion final y baja de bienes muebles del
INER.
01-04-2022.

OTROS

Relacion de Entidades Paraestatales de la Administracién Publica Federal sujetas a la Ley
Federal de las Entidades Paraestatales.
DOF 14-08-2020.

Criterio de interpretacion de los articulos 22 fraccion VI de la LAASSP y 19 de su Reglamento,

para la Integracion del Comité de Adquisiciones, Arrendamientos y Servicios.

Criterio Normativo de Interpretacion TU 03/2020. Para el uso de medios electronicos, épticos
o cualquier otra tecnologia en la ejecucién de actos publicos y reuniones institucionales en
materia de adquisiciones y arrendamientos de bienes muebles, prestacién de servicios de
cualquier naturaleza, obras publicas y servicios relacionados con las mismas.

30-03-2020.

Criterio Normativo de Interpretacion TU 02/2020. Para la aplicacion de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y su Reglamento, en materia de
contrataciones menores a trescientas veces la Unidad de Medida y Actualizacion (UMAS), al
amparo de un contrato marco.

27-01-2020.

Criterio Normativo de Interpretacién 01/2020. Para la determinacion de la aplicacion de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico y de la Ley de Obras Publicas
y Servicios Relacionados con las mismas.

27-01-2020.
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Recomendaciones para la organizacion y conservacion de correos electrénicos institucionales
de las dependencias y entidades de la Administracion Publica Federal.
DOF 10-02-2009.

Recomendaciones en materia de seguridad de datos personales.
DOF 30-10-2011.

NOTA: el presente marco normativo incorpora de manera enunciativa disposiciones vigentes al
momento de su elaboracién, con independencia de la expedicion y/o modificacion de
disposiciones realizadas de manera posterior, particularmente de aquellas cuya vigencia queda

sujeta al ejercicio fiscal en curso.
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1.0 PROPOSITO

1.1.

Establecer los lineamientos para canalizar las solicitudes de servicio y dar respuesta a las
mismas, a traves de la asistencia técnica que se brinda a las personas usuarias en los
bienes informaticos, la red de datos, los sistemas hospitalarios, el correo electrénico y las
lineas telefénicas, de esta manera se permite el 6ptimo funcionamiento de los dispositivos
en materia de tecnologias de la informacién y comunicaciones, con el fin de contribuir al
desempefio eficiente de las diferentes areas del Instituto.

2.0 ALCANCE

3.0

2.1.

2.2.

A nivel interno: El procedimiento es aplicable al Departamento de Informatica.

A nivel externo: El procedimiento es aplicable a todas las personas usuarias de servicios
de tecnologias de la informacién del Instituto.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2.

3.3.

3.4.

La persona titular del Departamento de Informética serd responsable de mantener
actualizado este manual en colaboracion con el personal adscrito a este, deberan cumplir
este procedimiento bajo el principio de igualdad y no discriminacion, asi como los criterios
de legalidad, honestidad, eficacia, eficiencia, economia, racionalidad, austeridad,
transparencia, evitando la duplicidad de funciones.

Las areas usuarias deberan solicitar via telefénica, correo electrénico u oficio los siguientes
servicios:

e Bienes informaticos: Equipo de cémputo, impresoras, multifuncional, escaner, entre
otros.

e Pagina web institucional, redes LAN/WAN, redes Wireless y videconferencia

e Sistema de Administracién Hospitalaria y Expediente Clinico Electrénico

e  Circuito Cerrado de Televisén (CCTV)

e Correo Electrénico y Lineas telefonicas

Las solicitudes de servicio deberan ser atendidas por el personal adscrito al Departamento
de Informatica de acuerdo al &mbito de su competencia.

Queda estrictamente prohibido al personal adscrito al Departamento de Informatica realizar
reparaciones de equipos de cdmputo que no estén registrados en el inventario del Instituto
0 no cuenten con resguardo a terceros.
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3.5. El personal adscrito al Departamento de Infomatica debe realizar el reporte
correspondiente en el Sistema de Incidencias Técnicas (SIT), para el control y seguimiento

de las solicitudes de servicios.

3.6. Todas las incidencias deben estar registradas en el Sistema de Incidencias Técnicas (SIT).
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Personal de Soporte Técnico,
Redes, Sistemas, Innovacion
Tecnoldgica

1

Atiende la llamada de la persona usuaria
e identifica el tipo de necesidad.

El/La usuaria refiere falla de:

Bienes informéaticos y Circuito
Cerrado de Television al personal de la
Coordinacion de Soporte Técnico y
comunica los datos del equipo que le son
solicitados (marca, numero de inventario,
correo electrénico y extension del area a
su cargo).

Pagina web institucional, redes
LAN/WAN, redes Wireless y
videoconferencia al personal de la
Coordinacion de Redes.

Sistema de Administracion
Hospitalaria y Expediente Clinico
Electrénico, al personal de Ila
Coordinacion de Sistemas.

Correo electrénico y lineas
teleféonicas, al personal de la
Coordinacion de Innovacién Tecnolégica.

Atiende la llamada, oficio o correo
electrénico recibido de acuerdo a su
competencia y captura el reporte de
servicio en el Sistema de Incidencias
Técnicas (SIT).

Acude al area usuaria para la atencion

del reporte.

Una vez atendido el reporte lo cierra en
el Sistema de Incidencias Técnicas (SIT).

Termina el procedimiento

Oficio o correo
electrénico
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Personal de Soporte Técnico, Redes, Sistemas, Innovacién Tecnoldgica

INICIO

1

Atiende la llamada de la
persona usuaria e identifica
el tipo de necesidad

Oficio o correo electrénico

El/La usuaria refiere falla
de:
Bienesinforméaticos y
Circuito Cerrado de
Television al personal de
la Coordinacién de Soporte
Técnicoy comunica los
datos del equipo que le son
solicitados (marca, nimero
de inventario, correo
electrénico y extension del
areaa su cargo).
Paginaweb institucional,
redes LAN/WAN, redes
Wireless y
videoconferencia al
personal de la
Coordinacion de Redes.
Sistema de
Administracién
Hospitalaria y Expediente
Clinico Electronico, al
personal de la
Coordinacién de Sistemas.
Correo electrénico y
lineas telefénicas, al
personal de la
Coordinacién de
Innovacién Tecnolégica

} 3

Atiende la llamada, oficio o
correo electrénico recibido
de acuerdoa su
competencia y captura el
reporte de servicio en el
Sistema de Incidencias
Técnicas (SIT)

I

Acude al area usuaria para
laatencion del reporte

I

Una vez atendido el reporte
locierra en el Sistemade
Incidencias Técnicas (SIT)

FIN
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6.0 DOCUMENTOS DE REFERENCIA

Cédigo
Documentos !
(cuando aplique)
6.1 Guia técnica para la elaboracién de manuales de procedimientos
‘ N/P
de la Secretaria de Salud.
6.2 Manual de Organizacion Especifico de la Direccién de Planeacion N/P
y Desarrollo Organizacional
6.3 Manual de Organizacion Especifico del Departamento de N/P
Informética.
7.0 REGISTROS
: Tiempo de Responsable de Cddigo de registro o
Registros .2 - o LI
conservacion conservarlo identificacion Gnica
- Lo que se establece el Departamento de N/P
Oficio . ST .
catalogo institucional Informética

8.0 GLOSARIO DEL PROCEDIMIENTO

8.1

8.2

8.3

8.4

8.5

Bienes informaticos: Para efectos de este manual se entendera los equipos de cémputo,
impresoras, multifuncionales, escaner, videocamaras, bocinas y videoproyectores.

Expediente Clinico Electrénico (ECE): Sistema electrénico que almacena la informacion
de los pacientes que acuden al INER y cuentan con un expediente para su seguimiento y
atencién médica.

LAN: Local Area Network. (Red de area local).

SIT (Sistema de Incidencias Tecnicas): Aplicacion informatica que consiste en la captura
de reportes de servicio de las areas usuarias en donde se da seguimiento a cada reporte.

Sistema de Administracién Hospitalaria (MEDSYS): Sistema Electrénico de registro de
las cuentas del paciente que se encuentra hospitalizado.
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8.6 Tecnologias de la Informacion: Para efectos de este manual se entenderd como
actividades relacionadas a las tecnologias de informacidn, todas aquellas que involucren
temas como Sistemas de Informacién, Programacion de Sistemas, Bases de Datos,
Redes, Sistemas de Telecomunicaciones, Intranet y Pagina Web Institucional, Correo

Electrénico, Soporte Técnico, etcétera.

9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

Fechade

NUmero de revision . g
actualizacion

Descripcion del cambio

9 Octubre, 2022

Actualizacion de procedimientos en
cumplimiento con la accion de mejora
comprometida dentro del Programa de Trabajo
de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.
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2. PROCEDIMIENTO PARA LA ELABORACION DE DICTAMINACIONES TECNICAS
PARA LA PROVISION DE BIENES INFORMATICOS Y SOFTWARE
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1.0 PROPOSITO

2.0

3.0

1.1 Gestionar el proceso de adquisicion y/o arrendamiento de bienes informaticos y software
proporcionando los elementos técnicos necesarios para su provision, a fin de contribuir con
el buen funcionamiento de las diferentes areas del Instituto.

ALCANCE

2.1 Anivel interno: El procedimiento es aplicable al Departamento de Informatica.

2.2 Anivel externo: El procedimiento es aplicable a los usuarios del Instituto.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

La persona titular del Departamento de Informética serd la responsable de:

3.1.1

3.1.2

3.1.3

3.14

Mantener actualizado este manual en colaboraciéon con el personal adscrito,
asimismo deberan cumplir este procedimiento bajo el principio de igualdad y no
discriminacioén, asi como los criterios de legalidad, honestidad, eficacia, eficiencia,
economia, racionalidad, austeridad, transparencia, evitando la duplicidad de
funciones.

Realizar una campafia anual en la cual se solicite a las personas titulares de las
Direcciones de Area, Subdirecciones, Jefaturas de Departamento y Servicio del
Instituto, identifiquen las necesidades de bienes informéticos que tienen en sus
areas y lo envien via oficio o electrénico para su integracion al Cuadro de
Necesidades de Bienes Informaticos.

Elaborar con el apoyo de la persona titular de la Coordinacién de Soporte Técnico,
las dictaminaciones técnicas para la provision de bienes informaticos y software.

Las diferentes areas requirentes del Instituto que busquen adquirir, arrendar o
contratar servicios que incluyan bienes informaticos y/o software, deberan elaborar
la documentacién para dictamen técnico, la cual se cargard en la herramienta de
gestién de politica de TIC:
3.14.1 Justificacion
3.14.2 Anexo Técnico
3.14.3 Resultado de la investigacion de mercado
3.1.4.3.1 Estudio costo beneficio
3.1.4.3.2 Estudio de factibilidad
3.1.4.3.3 Documento de suficiencia presupuestal.
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Titular del Departamento de
Informatica

Titulares de las Direcciones,
Subdirecciones, Jefaturas de
Departamento y Servicios

Titular del Departamento de
Informatica

1

Solicita la deteccién de necesidades
de bienes informéaticos y software a
cada Direccion de Area,
Subdireccion, Jefatura de
Departamento y Servicio del area
médica y administrativa del Instituto.

Envia al Departamento de
Informética mediante oficio o correo
electrénico la solicitud de provision
de bienes informaticos o software,
anexando su justificacion respectiva.

Recibe las solicitudes de bienes
informaticos o software, revisa la
informaciéon y elabora Cuadro de
Necesidades de Bienes informaticos
del Instituto.

¢Es necesario que el area requirente
elabore la documentacién del
dictamen técnico?

Si Solicita al area requirente elabore
la documentacién para dictamen
técnico. Continda la actividad 6.

No. Registra el requerimiento en el
Cuadro de Necesidades de Bienes
informaticos. Continda la actividad 6.

Captura en la Herramienta de
Gestion de TIC's el estudio de
factibilidad con todos sus anexos,
para su revision y aprobacion.

Envia la documentacion para
dictamen técnico al Organo Interno
de Control para su revision .

Correo electrénico o
Comunicado

Oficio o correo
electrénico de
solicitud

Solicitudes

Documentacion
para dictamen
técnico




SALUD

MANUAL DE PROCEDIMIENTOS

DEPARTAMENTO DE
INFORMATICA

S

Rev. 8

Cédigo:
NCDPR 082

2.Procedimiento para la elaboracion
de dictaminaciones técnicas para la
provisién de bienes informaticos y

INER

software

Hoja 27 de 128

Responsable Nk Descripcién de actividades DEEIMENIE @
Act. anexo
Organo Interno de Control ¢ El dictamen técnico es aprobado?

8 No. Informa los ajustes o Documentacion
recomendaciones. Regresa a la para dictamen
actividad 4. técnico

9 Si. Envia el pronunciamiento para

Titular del Departamento de 10

Informatica

Coordinacion de Estrategia 11

Digital Nacional

12

13

14

Dictamen Técnico a través de oficio
electrénico generado en la
Herramienta de Gestion de TIC'S.
Continlia la actividad.

Envia a revision la documentacion
para dictamen técnico a la
Coordinacion de Estrategia Digital
Nacional a través de oficio
electrénico generado  en la
Herramienta de Gestién de politica
de TIC.

Revisa la documentacion para
dictamen técnico (oficio electrénico
generado en la Herramienta de
Gestion de politica de TIC) y emite
pronunciamiento.

Revisa la documentacién para
dictamen técnico (oficio electrénico
generado en la Herramienta de
Gestion de politica de TIC) y emite
pronunciamiento.

¢ El dictamén técnico es aprobado?

No. Emite correcciones. Regresa a la
actividad No. 4.

Si.Continva la actividad 15.

Documentacion
para dictamen
técnico
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software
Responsable No. Descripcién de actividades Rocumentas a
Act. anexo

Coordinacion de Estrategia
Digital Nacional

Unidad de Politica y Control
Presupuestario

Titular del Departamento de
Informatica

15

16

17

18

19

¢El dictamen técnico aprobado es
para la compra de bienes
informaticos y/o software?

No. Es para arrendamiento. Emite
oficio electrénico de pronunciamiento
favorable y envia al titular del
Departamento  de Informatica.
Continua la actividad 18.

Si. Envia documentacién para
dictamen técnico a la Unidad de
Politica y Control Presupuestario
perteneciente a la Secretaria de
Hacienda y Crédito Publico para su
aprobacion. Continua la actividad .

Emite oficio electrénico de
aprobacion para su adquisicion vy
envia al Titular del Departamento de
Informatica.

Recibe  oficio  electronico de
aprobacion de la Unidad de Politicas
de Control Presupuestario.

Envia digitalizado el oficio de
aprobacion emitido por la Unidad de
Politica y Control Presupuestario al
area usuaria para que realice el
procedimiento de compra con el
Departamento de Adquisiciones; y
para el caso de arrendamiento envia
el oficio electronico emitido por la
Coordinacion de Estrategia Digital
Nacional al &rea requirente para que
realice el procedimiento de
contratacion con el Departamento de
Mantenimiento, Conservacion y
Construccion.
Termina el procedimiento

Oficio electrénico de
aprobacion

Documentacion
para dictamen
técnico

Oficio electrénico de
aprobacion

Oficio electrénico de
aprobacion

Oficio de
aprobacion
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5.0 DIAGRAMA DE FLUJO

Titular del

Titulares de las

- N . L Unidad de
Departamento de direcciones, Coordinacion Politica y
Informéatica subdirecciones, Organo Interno de Estrategia Control
jefaturas de de Control Digital Nacional Presupuestario
departamento y
servicios
1
Solicita la deteccion de
necesidades de bienes
informaticos y software a
cada Direccion de Area,
Subdireccion, Jefatura
de Departamento y
Senrvicio del area médica
y administrativa del
Instituto —|
Correo electronico o
Comunicado
A 4 2

Envia al Departamento
de Informéatica mediante
oficio o correo
electrénico la solicitud
de provisién de bienes
informaticos o software,
anexando su
justificacion respectiva

Oficio ocoreo
electrénico de solicitud

|

Recibe las solictudes de
bienes informéticos o
software, revisa la
informacion y elabora
Cuadro de Necesidades
de Bienes informéaticos

del Instituto

Solicitudes

g necesariogyue
area requirente®
elabore la
documentacion del
sctamen técnicg

(%)

v 4

Solicita al area
requirente elabore la
documentacion para

dictamen técnico .

Continuala actividad 6

Documentacion para
dictamen técnico

Ly

Registra el
requerimiento en el
Cuadrode Necesidades
de Bienes informaticos.
Continuala actividad 6
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Titular del
Departamento de

Titulares de las

Informética

direcciones,
subdirecciones,

i . Unidad de
) Coordlnacm_n Politica 'y
I Organo Interno de Estrategia Control
jefaturas de de Control Digital Nacional Presupuestario
departamento y
servicios

Captura en la
Herramienta de Gestion
de TIC's el estudio de
factibilidad con todos
sus anexos, parasu
revision y aprobacién

7
A

Envia la documentacion
para dictamen técnico al
Organo Interno de
Control parasu revision

ZEl dictame
técnico es
aprobado?

Informalos ajustes o
recomendaciones.
Regresaa la actividad 4

Documentacion para
dictamen técnico

Envia el
pronunciamiento para
dictamen técnico a

Ly través de oficio
electrénico generado en
laHemramienta de
Gestion de TIC'S .
Continua la actividad

|

documentacién para
dictamen técnico a la

Nacional a través de
oficio electrénico

Herramienta de Gestion

Envia arevision la

Coordinacién de
Estrategia Digital

generado en la

de TIC'S

Documentacion para
dictamen técnico
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Titular del
Departamento de
Informatica

Titulares de las
direcciones,
subdirecciones,
jefaturas de
departamento y
servicios

Organo Interno
de Control

Coordinacion
de Estrategia
Digital Nacional

Unidad de
Politica 'y
Control
Presupuestario

Revisa la
documentaciéon para
Dictamen Técnico
(Oficio electrénico
generado en la
Herramienta de Gestion
de TIC's) y emite
pronunciamiento

[ .

Revisa la
documentacion para
Dictamen Técnico
(Oficio electrénico
generado en la
Herramienta de Gestion
de politicade TIC) y
emite pronunciamiento

ZEl dictamel
técnico es
aprobado?

=

% 13

No: Emite correcciones.
Regresaa la actividad
No. 4
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Titular del
Departamento de
Informatica

Titulares de las
direcciones,
subdirecciones,
jefaturas de
departamento y
servicios

Organo Interno
de Control

Coordinacion
de Estrategia
Digital Nacional

Unidad de
Politica y
Control
Presupuestario

parala compra de
bienes informaticos
ylo software?

g 15

Es para arrendamiento.
Emite oficio electrénico
de pronunciamiento
favorable y envia al

de Informatica.
Continuala actividad 18

Titulardel Departamento

Oficio electronico de
aprobacion

Envia documentacion
paradictamen técnico a
laUnidad de Politica y
Control Presupuestario

> perteneciente ala

Secretarfa de Hacienda
y Crédito Pblico para
su aprobacion Continua
la actividad

Documentacion para—l

Dictamen Técnico

17

A 4

Emite oficio electrénico
de aprobacién para su
adquisiciony enviaal

Titular del Departamento

de Informética

Oficio electrénico de
aprobacion
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Titular del Titulares de las Unidad de
Departamento de direcciones, Coordinacion Politica y
Informética subdirecciones, Organo Interno de Estrategia Control
jefaturas de de Control Digital Nacional Presupuestario

departamento y

servicios

Recibe oficio electrénico
de aprobacion de la
Unidad de Politicas de
Control Presupuestario

18

Oficio electronico de
aprobacion

Envia digitalizado el
oficio de aprobacion
emitido por laUnidad de
Politicay Control
Presupuestario al area
usuaria para gue realice
el procedimiento de
compra con el
Departamento de
Adquisiciones; y parael
caso de arendamiento
envia el oficio
electrénico emitido por la
Coordinacién de
Estrategia Digital
Nacional al rea
requirente para que
realice el procedimiento
de contratacién con el
Departamento de
Mantenimiento,
Conservacion y
Construccién

Oficio de aprobacion
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6.0 DOCUMENTOS DE REFERENCIA

Documentos

Cdédigo
(cuando aplique)

6.1 Guia técnica para la elaboracién de manuales de procedimientos de la

Secretaria de Salud. N/P
6.2 Manual de Organizacion Especifico de la Direccion de Planeacion

Estratégica y Desarrollo Organizacional. N/P
6.3 Manual de Organizacion Especifico del Departamento de Informatica. N/P

7.0 REGISTROS

para Dictamen Técnico catalogo institucional

Informatica

. Tiempo de Responsable de Cddigo de registro o
Registros . 2 - o LI
conservacioén conservarlo identificaciéon Unica
L Lo que se establece el Departamento de N/P
7.1 Correo electronico ; S o
catalogo institucional Informatica
- Lo que se establece el Departamento de N/P
7.2 Oficio ; T .
catalogo institucional Informética
7 3 Solicitudes Lo que se_estgblgce el Departamfanto de N/P
catalogo institucional Informética
7.4 Documentacion Lo que se establece el Departamento de N/P

8.0 GLOSARIO DEL PROCEDIMIENTO

8.1 Anexo técnico: Documento donde se especifican las caracteristicas del bien a adquirir o
arrendar, asi como la opinién técnica del Departamento de Informética.

8.2 Coordinacién de Estrategia Digital Nacional: Area dependiente de Presidencia, que
instrumenta y da seguimiento a la politica de digitalizacion del gobierno, a través del uso y
aprovechamiento de la informética, el gobierno digital, las tecnologias de Informacion y
comunicacion, y la seguridad de la informacion en la administracion Public Federal.
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8.3 Estudio de factibilidad: Es el andlisis financiero, econémico y social de una inversion.
8.4 Hardware: En informéatica se refiere a las partes fisicas, tangibles, de un sistema informético;
sus componentes eléctricos, electrénicos, electromecéanicos y mecanicos.
8.5 Herramienta de gestion de TIC’S: Plataforma electronica que proporciona la Secretaria de
la Funcién Publica para capturar y dar seguimiento a los Estudios de Factibilidad.
8.6 Proveedor de tecnologias de la informacion: Todas aquellas personas que proporcionan
servicios relacionados con Hardware y Software.
8.7 Software: Conjunto de programas, instrucciones y reglas informaticas que permiten ejecutar
distintas tareas en una computadora. Se considera que el software es el equipamiento l6gico
e intangible de un equipo de computo.
8.8 TIC'S: Tecnologias de Informacion y Comunicaciones.
8.9 Unidad de Politica y Control Presupuestario (UPCP): Area dependiente de la
Subsecretaria de Egresos de la Secretaria de Hacienda y Credito Publico que da seguimiento
a las adquisiciones relacionadas a las tecnologias de informacion y comunicaciones que
solicitan las Dependencias y Entidades de la Administracién Publica Federal.
9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO
NUumero de revision Fecha de actualizacién Descripcién del cambio

Actualizacion de procedimientos en
cumplimiento con la accion de mejora
9 Octubre, 2022 comprometida dentro del Programa de Trabajo
de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1

N/P.
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1.0

2.0

3.0

PROPOSITO

1.1.

Revisar que el bien informético adquirido y/o arrendado por el Instituto, a través del
cumplimiento de especificaciones técnicas establecidas en el proceso de contratacion,
con el fin de contar con equipos en buenas condiciones de funcionamiento, para que
las &reas usuarias realicen sus actividades apropiadamente.

ALCANCE

2.1

2.2

A nivel interno: El procedimiento es aplicable al Departamento de Informatica.

A nivel externo: El procedimiento es aplicable a las personas usuarias del Instituto y
proveedores de tecnologias de la informacion participantes en el procedimiento de
contratacion.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2

3.3

3.4

La persona titular del Departamento de Informatica sera responsable de mantener
actualizado este manual en colaboracion con el personal adscrito, deberan cumplir el
procedimiento bajo el principio de igualdad y no discriminacion, asi como los criterios
de legalidad, honestidad, eficacia, eficiencia, economia, racionalidad, austeridad,
transparencia, evitando la duplicidad de funciones.

La persona titular del Departamento de Informatica, a través del personal adscrito a la
Coordinacion de Soporte Técnico es responsable de revisar el equipo de computo de
nueva adquisicion y/o arrendamiento que ingrese al Instituto, previa notificacion
telefénica del Almacén de Activo Fijo.

La persona titular del Departamento de Informatica en ningin caso debe dar su
aprobacion para el ingreso del equipo de computo si se detecta alguna anomalia en el
funcionamiento del mismo o en relacion a los aspectos técnicos que deba tener.

La garantia del equipo de cémputo debe iniciar su vigencia a partir de la fecha de visto
bueno del Departamento de Informética.
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable N Descripcion de actividades LIS IO
Act. anexo
Personal del Almacén de 1 Notifica via telefénica y por oficio a la Oficio
Activo Fijo persona titular del Departamento de
Informatica la llegada del equipo de
computo de reciente adquisicion y/o
arrendamiento.
Titular del Departamento de 2 Coordinan la fecha para la revisién
Informatica y titular del del equipo de cémputo al AlImacén de
Almacén de Activo Fijo Activo Fijo.
Personal de la Coordinacion 3 Acude a realizar la revision de los
de Soporte Técnico del equipos al Aimacén de Activo Fijo.
Departamento de Informética
Personal del Almacén de 4 Muestra al personal de |la
Activo Fijo Coordinacion de Soporte Técnico
cual es el equipo que se debe revisar.

5 Entrega copia de los documentos Constancia de
que contienen las caracteristicas del puesta en marcha
equipo a revisar y Constancia de
puesta en marcha.

Personal de la Coordinacion 6 Revisa que el equipo esté
de Soporte Técnico del adecuadamente empacado.
Departamento de Informatica

7 Revisa y verifica que el contenido y
las caracteristicas técnicas del
equipo solicitadas al proveedor
correspondan con la documentacién
proporcionada.

8 Conecta el equipo para revisar su
funcionamiento.
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Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Personal de la Coordinacion
de Soporte Técnico del
Departamento de Informatica

Termina procedimiento.

actividad.
12 | Instala y configura los

usuaria.

del Instituto.

9 Empaca nuevamente el equipo.

(El equipo estd acorde a la
documentacién presentada y
muestra buen funcionamiento?

10 No. Informa al Jefe (a) del Almacén
de Activo Fijo las causas por las
cuales no se dara el visto bueno.

11 Si. Firma de visto bueno la
Constancia de puesta en marcha y
envia al titular del Almacén de Activo
Fijo para su firma. Continda

bienes
informéticos adquiridos en el area

13 Obtiene firma de resguardo del bien
si es de Arrendamiento, o solicita al
personal del Almacen de Activo Fijo
elabore el resguardo si es propiedad

Termina el procedimiento

Constancia de
puesta en marcha

Resguardo
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5.0 DIAGRAMA DE FLUJO

Titular del Departamento de Personal de la Coordinacion de
Informatica y titular del Almacén de Soporte Técnico del Departamento
Activo Fijo de Informética

Personal del Almacén de Activo Fijo

INICIO

1

Y

Notifica via telefénicay
por oficio ala Titular del
Departamento de
Informética lallegada del
equipode computode
reciente adquisicion y/o
arrendamiento

* 2
Coordinan la fechapara
larevisiondel equipo de
cémputo al Aimacén de

Activo Fijo

A

Acude a realizar la
revisién de los equipos
al Almacén de Activo
Fijo

l 4 ]

Muestra al personal de
la Coordinacion de
Soporte Técnico cual es
el equipo que se debe
revisar

v °
Entrega copia de los
documentos que
contienen las
caracteristicas del
equipo a revisar y
Constanciade puesta en
marcha

Constancia de puesta en

marcha

i 6

Revisa que el equipo
esté adecuadamente
empacado

v

\/
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Titular del Departamento de
Personal del Almacén de Activo Fijo

Informéatica y titular del Almacén de
Activo Fijo

Personal de la Coordinaciéon de
Soporte Técnico del Departamento
de Informética

Revisa y verifica que el
contenido y las
caracteristicas técnicas
del equipo solicitadas al
proveedor comrespondan
con la documentacion
proporcionada

8
Y

Conecta el equipo para
revisar su
funcionamiento

v °

Empaca nuevamente el
equipo

acorde ala
documentacion
presentaday
muestra buen
funcionamientg

z

; 10

Informa al Jefe (a) del
Almacén de Activo Fijo
las causas por las
cuales nose darael
visto bueno. Termina
procedimiento

1

Fima de visto bueno la
Constanciade puesta en
marcha y envia al titular
del Almacén de Activo
Fijo parasu firma.
Continua actividad

Y

Constanciade puesta en

marcha

Instala y configura los
bienes informéticos
adquiridos en el area
usuaria




MANUAL DE PROCEDIMIENTOS

j2 LU

DEPARTAMENTO DE
INFORMATICA

Rev. 8

Cédigo:
NCDPR 082

3. Procedimiento para la revision de
bienes informaticos de nueva
adquisicion y/o arrendamiento

INER

Hoja 42 de 178

Personal del Almacén de Activo Fijo Informatica y titular del Almacén de

Titular del Departamento de

Activo Fijo

Personal de la Coordinacién de
Soporte Técnico del Departamento

de Informatica

Obtiene firmade
resguardo del biensi es
de Arrendamiento, o
solicita a Aimacen de
Activo Fijo elabore el
resguardo si es
propiedad del Instituto

Resguardo
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6.0 DOCUMENTOS DE REFERENCIA

Cédigo
Documentos !
(cuando aplique)
6.1 Guia técnica para la elaboracion de manuales de procedimientos de N/P
la Secretaria de Salud.
6.2 Manual de Organizacion Especifico del Departamento de N/P
Informética.
N/P

6.3 Manual de Organizacion Especifico de la Direccion de Planeacion y
Desarrollo Organizacional.

7.0 REGISTROS

7.2 Resguardo

catalogo institucional

Informatica

. Tiempo de Responsable de Cddigo de registro o
Registros ., . e S,
conservacion conservarlo identificaciéon Unica
- Lo que se establece el Departamento de N/P
7.1 Oficio , ] £y
catalogo institucional Informatica
7.2 Documentos
Constancia de puesta Lo que se establece el Departamento de N/P
catalogo institucional Informética
en marcha
7.2 Constancia de Lo que se establece el Departamento de N/P
puesta en marcha catalogo institucional Informatica
Lo que se establece el Departamento de N/P

8.0 GLOSARIO DEL PROCEDIMIENTO

8.1 N/P.
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9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

Fechade

Ndmero de revisiéon . .
actualizacién

Descripcién del cambio

9 Octubre, 2022

Actualizacion de procedimientos en
cumplimiento con la accion de mejora
comprometida dentro del Programa de Trabajo
de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.
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1.0 PROPOSITO

2.0

3.0

1.1. Brindar mantenimiento preventivo a los bienes informaticos, mediante la programacion
periédica de servicios para su limpieza y revisién, con la finalidad de disminuir la presencia
de fallas en el funcionamiento de los equipos.

ALCANCE

2.1 A nivel interno: El procedimiento es aplicable al Departamento de Informatica y la
Coordinacién de Soporte Técnico y Almacén de Activo Fijo.

2.2 Anivel externo: El procedimiento es aplicable a todas las areas del Instituto que solicitan

mantenimiento preventivo.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2

3.3

3.4

La persona titular del Departamento de Informatica sera responsable de mantener
actualizado este manual en colaboracién con el personal adscrito a este, deberan cumplir
este procedimiento bajo el principio de igualdad y no discriminacion, asi como los criterios
de legalidad, honestidad, eficacia, eficiencia, economia, racionalidad, austeridad,
transparencia, evitando la duplicidad de funciones.

El Departamento de informética a través de la Coordinacién de Soporte Técnico supervisa
la realizacién de los mantenimientos preventivos a los equipos de computo, mismos que
se deben llevar a cabo por el proveedor adjudicado (en su caso), de acuerdo a los términos
establecidos en el contrato formalizado.

El tipo de servicio que se otorga por el personal de la Coordinacién de Soporte Técnico
y/o el proveedor (en su caso) al area usuaria es bajo las siguientes modalidades:

3.3.1 Equipo dentro de garantia
e Revision y diagnéstico
e Mantenimiento
3.3.2 Equipo fuera de garantia
e Revision, diagnostico y/o reparacion
¢ Mantenimiento
e Préstamo temporal de equipo

Todo bien informatico que sea revisado por el personal de la Coordinacion de Soporte
Técnico y/o el proveedor (en su caso), debe contar con la identificacion fisica y/o resguardo
correspondiente del inventario del Instituto, el cual debe ser emitido por el Departamento
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3.5

3.6

3.7

de Control de Bienes; de no contar con la identificacion fisica o reguardo respectivo, el
servicio no sera realizado.

Para el mantenimiento preventivo el proveedor debe proponer un calendario de
actividades a realizar y notificar a la persona titular del Departamento de Informatica, asi
como a la persona titular de la Coordinacién de Soporte Técnico para la programacion de
actividades de mantenimiento preventivo en el Instituto, ambos estableceran un calendario
de trabajo que se difundird por comunicado a las Direcciones de &area médica y
administrativas, con la finalidad de que se otorguen las facilidades y el apoyo al personal
que acuda a realizar el servicio.

Cuando el equipo requiera ser revisado por el proveedor fuera del Instituto para su
reparacion, se debe hacer del conocimiento del area usuaria a través de la papeleta de
retiro de equipo de computo.

El personal de la Coordinaciéon de Soporte Técnico, debe requisitar el formato por cada
bien informatico en el que se describa el servicio proporcionado, los datos de identificacion
del equipo y se firme de comuln acuerdo entre el técnico del proveedor adjudicado vy el
personal de soporte técnico que superviso.
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Titular del Departamento de
Informéatica

Titular de la Coordinacion de
Soporte Técnico

Personal de la Coordinacién
de Soporte Técnico.

1

Informa del calendario propuesto al
proveedor para llevar a cabo el
mantenimiento preventivo a bienes
informéaticos del Instituto.

Elabora el programa de actividades
en coordinacion con la persona titular
del Departamento de Informatica
para el mantenimiento preventivo a
realizar por parte del proveedor.

Informa via telefénica y comunica a
las areas el periodo de realizacion
del mantenimiento preventivo al bien
informético asignado al area.

¢ Se puede realizar el mantenimiento
preventivo?

No. Solicita al personal de Ila
Coordinacion de Soporte Técnico se
programe otra fecha para el
mantenimiento preventivo. Regresa
a la actividad 3.

Si. Acude junto con el personal
técnico del proveedor adjudicado a
las areas usuarias y realiza el
mantenimiento preventivo. Continua
la actividad.

Llena el formato de servicio de
mantenimiento proporcionado,
solicitando a la persona usuaria firme
de conformidad del servicio.

Termina el procedimiento

Calendario

Programa de
actividades

Formato del servicio
de mantenimiento
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5.0 DIAGRAMA DE FLUJO

Titular del Departamento de
Informatica

Titular de la Coordinacién de Soporte
Técnico

Personal de la Coordinaciéon de
Soporte Técnico

1

informa del calendario
propuesto al proveedor
parallevar acabo el
mantenimiento
preventivo a bienes
informaticos del Instituto

Calendario

* 2
Elabora programade
actividades en
coordinaciéon con la
Titular del Departamento
de Informatica para el
mantenimiento
preventivo a realizar por
parte del proveedor

Programa de actividades

¢ 3

Informa viatelefénica y
comunicado a las areas
periodo de realizacion
del mantenimiento
preventivo al bien
informatico asignado al
area

ZSe puede realiza
el mantenimiento
preventivo?

Solicita a la
Coordinacién de Soporte
Técnico se programe
otra fecha para el
mantenimiento
preventivo. Regresaa la
actividad 3

5

Acude junto con el
personal técnico del
proveedor adjudicado a
las areas usuarias y
reaiiza el mantenimiento
preventivo. Continuala
actividad

1 .

Llena el formato de
serviciode
mantenimiento
proporcionado,
solicitando al usuario
firme de conformidad del
servicio

Formato del servicio de
mantenimiento
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6.0 DOCUMENTOS DE REFERENCIA

Cédigo
Documentos !
(cuando aplique)
6.1 Guia técnica para la elaboracion de manuales de procedimientos
. N/P
de la Secretaria de Salud.
6.2 Manual de organizacion Especifico de la Direccion de Planeacion y N/P
Desarrollo Organizacional.
6.3 Manual de Organizacion Especifico del Departamento de N/P
Informatica.
7.0 REGISTROS
. Tiempo de Responsable de Cddigo de registro o
Registros ., . g L
conservacién conservarlo identificacion Gnica
7 1 Calendario Lo q}Je se.est.abltlece el Departamento de N/P
catalogo institucional Informatica
7.2 Programa de Lo que se establece el Departamento de N/P
actividades catalogo institucional Informética

8.0 GLOSARIO DEL PROCEDIMIENTO

8.1 Proveedor adjudicado: Empresa que participa y gana el procedimiento administrativo de
contratacion para llevar a cabo el servicio de mantenimiento preventivo al equipo de computo
del Instituto.

8.2 SIT (Sistema de Incidencias Técnicas): Aplicacion informatica que consiste en la captura de
reportes de servicio de las areas usuarias en donde se da seguimiento a cada reporte.
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9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

NUmero de revisiéon

Fechade

o Descripcion del cambio
actualizacion

Actualizacion de procedimientos en cumplimiento
con la accién de mejora comprometida dentro del

t 2022 ;
Octubre, 20 Programa de Trabajo de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.
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5. PROCEDIMIENTO PARA EL MANTENIMIENTO CORRECTIVO A BIENES
INFORMATICOS PROPIEDAD DEL INSTITUTO
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1.0 PROPOSITO

2.0

3.0

1.1. Definir las acciones para la atencion de solicitudes de mantenimiento correctivo, a través de
revision, diagnostico y/o reparacién oportuna de los equipos de computo, con el fin de
minimizar las afectaciones de los usuarios.

ALCANCE

2.1 A nivel interno: El procedimiento es aplicable al Departamento de Informética y la
Coordinacion de Soporte Técnico.

2.2 A nivel externo: El procedimiento es aplicable a todas las areas del Instituto que solicitan el

servicio de mantenimiento correctivo.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2

3.3

3.4

La persona titular del Departamento de Informatica sera responsable de mantener actualizado
este manual en colaboracién con el personal adscrito a este, deberan cumplir este
procedimiento bajo el principio de igualdad y no discriminacién, asi como los criterios de
legalidad, honestidad, eficacia, eficiencia, economia, racionalidad, austeridad, transparencia,
evitando la duplicidad de funciones.

El servicio de mantenimiento correctivo, debe ser realizado por el personal de la Coordinacion
de Soporte Técnico y/o por el proveedor adjudicado (en su caso).

Toda persona usuario/a que requiera de mantenimiento correctivo, debe solicitar el servicio
via telefénica, oficio o por correo electrénico al Departamento de Informatica y/o a la
Coordinacion de Soporte Técnico (soporte@iner.gob.mx).

El tipo de servicio que otorga el personal de la Coordinacion de Soporte Técnico al area
usuaria se da bajo las siguientes modalidades:

a) Equipo dentro de garantia
a.1l Revision y diagnostico
a.2 Mantenimiento
b) Equipo fuera de garantia
b.1 Revisioén, diagnéstico y/o reparacion.
b.2 Mantenimiento
b.3 Préstamo temporal de equipo
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Todo bien informatico que sea revisado por el personal de la Coordinacién de Soporte Técnico
y/o por el proveedor debe contar con la identificacion fisica y/o el resguardo correspondiente
del inventario de equipo de computo del Instituto, el registro es emitido por el Departamento de
Control de Bienes, de lo contrario el servicio no debe ser realizado.
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4.0 DESCRIPCION DEL P

ROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area Usuaria

Personal de la Coordinacion
de Soporte Técnico

Area Usuaria

Personal de la Coordinacion
de Soporte Técnico

1 Solicita al  personal

informatico.

revisar el equipo.

4 Informa al  personal

que presenta.

adecuado?

procedimiento.

procedimiento.

de Ila
Coordinacién de Soporte Técnico via
telefonica la revisién del

2 Llena el reporte en el Sistema de
Incidencias Técnicas (SIT) con los
datos que proporciond el usuario.

3 Acude al area usuaria el técnico a

de la
Coordinacion Soporte Técnico cual
es el equipo arevisar y cuél es la falla

5 Identifica que el equipo cuente con el
registro de inventario del Instituto.

¢El equipo cuenta con el registro

6 No. Notifica a la persona usuaria que
el servicio solo se realizar4 cuando
regularice el registro correspondiente
con el personal del Departamento de
Control de Bienes. Termina el

7 Si. Verifica la vigencia de la garantia
del equipo. Continua

bien

el
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Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Personal de la Coordinacion
de Soporte Técnico

Titular del Departamento de | 10
Control de Bienes

Proveedor adjudicado 11

12

¢El equipo esta contemplado en el
mantenimiento a realizar?

No. Revisa el equipo y valora si la
reparacion la puede hacer el
personal de Soporte Técnico o el
personal del proveedor, de lo
contrario complementa el reporte en
el Sistema de Incidencias Técnicas
(SIT), indicando las causas por las
que no se puede realizar la
reparacién, solicita diagnéstico al
técnico, cotiza reparacion, solicita
autorizacion y suficiencia
presupuestal para realizarlo. Termina
el procedimiento.

Si. Elabora resumen de las fallas
encontradas y  contactan al
proveedor para su reparaciéon y
notifica con la orden de salida al
personal del Departamento de

Control de Bienes que el bien
informatico saldra del Instituto.
Continua el procedimiento 10.

Recibe notificacién del

Coordinador(a) de Soporte Técnico
de que el bien informatico sale del
Instituto para ser diagndsticado y
reparado.

Recibe informe verbal de fallas del
Coordinador(a) de Soporte Técnico,
y se lleva el equipo.

Establece fecha compromiso con la
persona titular del Departamento de
Informatica para devolucion del
equipo.

Orden de salida

Orden de salida

Informe de fallas
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Responsable

No.

Act.

Descripcién de actividades

Documentos o
anexo

Area usuaria

Proveedor adjudicado

Personal de la Coordinacion
de Soporte Técnico

Area usuaria

13

14

15

16

17

18

Proporciona un correo electronico
donde le sera enviada la notificacion
de retiro de equipo de computo
emitido por el personal de Soporte
Técnico que esta realizando el
servicio.

Entrega el equipo con las
reparaciones realizadas.

Verifica las reparaciones realizadas
por el proveedor.

SAprueba la  funcionalidad  del
equipo?

No. Rechaza el equipo. Regresa
actividad 10.

Si. Da visto bueno, recibe el equipo y
realiza el reporte en el Sistema de
Incidencias Técnicas (SIT). Continua
el procedimiento 18.

Firma el formato de conformidad del
servicio de mantenimiento
proporcionado constatando la
funcionalidad correcta del bien
informatico.

Termina el procedimiento

Formato servicio de
mantenimiento
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5.0 DIAGRAMA DE FLUJO

Personal de la Titular del Departamento de

Area Usuaria Coordinacjén_de Soporte Control de Bienes Proveedor adjudicado
Técnico
1

Solicita al area de la
Coordinacion de Soporte
Técnico via telefénica la

revision del bien
informético

¢ 2
Llena el reporte en el
Sistema de Incidencias
Técnicas (SIT) con los
datos que proporcioné el
usuario

A

Acude al area usuaria el
técnico arevisarel
equipo

¢ 4
Informa al personal de la
Coordinacion Soporte
Técnicocual es el
equipo a revisar y cuél
es la falla que presenta

I

Identifica que el equipo
—| cuente con el registro de
inventario del Instituto

Ef equipo cuemta
con el registro
adecuado?

Notifica al usuario que el
servicio s6lo se realizara
cuando regularice el
registro correspondiente
con el Departamento de
Control de Bienes.
Termina procedimiento

I 7
Verifica lavigencia de la
garantia del equipo.
> Continuael
procedimiento
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Area Usuaria

Personal de la
Coordinacién de Soporte
Técnico

Titular del Departamento de
Control de Bienes

Proveedor adjudicado

| equipo e st
contemplado en el
mantenimiento a
realizar?

Revisa el equipoy
valora si lareparacion la
puede hacer el personal
de Soporte Técnico oel
personal del proveedor,

de lo contrario
complementa el reporte
en el Sistema de
Incidencias Técnicas
(SIT), indicando las
causas por las que nose
puede realizar la
reparacion, Solicita
diagnéstico al técnico,
cotiza reparacion,
solicita autorizacion y
suficiencia presupuestal
pararealizarfo

FIN

Elabora resumen de las
fallas encontradas y
contactan al proveedor
parasu reparacion y
notifica con la Orden de
Salida al Departamento
de Control de Bienes
que el el bien informéatico
saldra del Instituto.
Continuael
procedimiento 10.

Ly

Orden de salida

l 10
Recibe notificacion del
Coordinador(a) de
Soporte Técnicode que
el bien informético sale
del Instituto paraser
diagnosticado y
reparado

Ordende salida
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Area Usuaria

Coordinacion de Soporte

Personal de la

Titular del Departamento dg
Control de Bienes

Proveedor adjudicado

Técnico
11

Recibe informe verbal de

falas del Coordinador(a)

de Soporte Técnico, y se

lleva el equipo
Informe de fallas
Establece fecha
compromiso con la
Titular del Departamento
de Informética para
devolucién del equipo
13
Y
Proporciona un correo
electrénico donde le
serd enviada la
notificacion de retiro de
equipode computo
emitido por el personal
de Soporte Técnico que
estarealizando el
servicio
+ 14
Entregael equipo con
las reparaciones
realizadas
15
A

Verifica las reparaciones
realizadas porel
proveedor

v

@
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Area Usuaria

Coordinacion de Soporte

Personal de la

Técnico

Titular del Departamento d€
Control de Bienes

Proveedor adjudicado

¢Apruebala
funcionalidad del
equipo?

Rechaza el equipo.
Regresaactividad 10

17

_)

Davisto bueno, recibe el
equipoy realizael
reporte en el Sistemade
Incidencias Técnicas
(SIT). Continuael
procedimiento 18

18

A 4

Fima el formato de
conformidad del servicio
de mantenimiento
proporcionado
constatando la
funcionalidad comecta
del bieninformatico

Formato serviciode
mantenimiento




MANUAL DE PROCEDIMIENTOS Rev. 8

DEPARTAMENTO DE Cédigo:
SALUD _&}g

INFORMATICA NCDPR 082
5.  Procedimiento  para el [INER
mantenimiento correctivo a bienes Hoja 62 de 178
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6.0 DOCUMENTOS DE REFERENCIA

Cédigo
Documentos .
(cuando aplique)
6.1 Guiatécnica para la elaboraciéon de manuales de procedimientos de
P N/P
la Secretaria de Salud
6.2 Manual de Organizacion Especifico de la Direccién de Planeacion N/P
Estratégica y Desarrollo Organizacional
6.3 Manual de Organizacion Especifico del Departamento de N/P
Informatica
7.0 REGISTROS
. Tiempo de Responsable de Codigo de registro o
Registros ., . e R
conservacion conservarlo identificacion unica
: Lo que se establece el Departamento de N/P
7.1 Orden de salida £
catalogo institucional Informatica
7 2 Informe de fallas Lo que se es_tabl_ece el Departamfar_no de N/P
catalogo institucional Informatica

8.0 GLOSARIO DEL PROCEDIMIENTO

8.1 Proveedor adjudicado: Empresa que participa y se le adjudica el procedimiento administrativo
de contratacion para llevar a cabo el servicio de mantenimiento correctivo al bien informatico del
Instituto.

8.2 SIT (Sistema de Incidencias Técnicas): Aplicacion informatica que consiste en la captura de
reportes de servicio de las areas usuarias en donde se da seguimiento a cada reporte.
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9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

Fechade

NUmero de revision . .,
actualizacion

Descripcién del cambio

9 Octubre, 2022

Actualizacion de procedimientos en
cumplimiento con la accion de mejora
comprometida dentro del Programa de Trabajo
de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.
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6. PROCEDIMIENTO PARA EL PRESTAMO DE EQUIPO DE COMPUTO,
IMPRESORA O MULTIFUNCIONAL
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6. Procedimiento para préstamo de |INER
equipo de cémputo, impresora o Hoja 65 de 178

multifuncional

1.0 PROPOSITO

2.0

3.0

1.1. Establecer las acciones para atender las necesidades de bienes informaticos, mediante
su préstamo temporal, ya sea por equipo en reparacién o personal de nuevo ingreso, con
la finalidad de contribuir al desarrollo de actividades de las diferentes areas del Instituto.

ALCANCE

2.1 A nivel interno: El procedimiento es aplicable al Departamento de Informatica y a la
Coordinacion de Soporte Técnico.

2.2  Anivel externo: El procedimiento es aplicable a todas las areas que solicitan préstamo de

equipo de computo.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2

3.3

3.4

3.5

3.6

La persona titular del Departamento de Informatica serd responsable de mantener
actualizado este manual en colaboracién con el personal adscrito, deberan cumplir el
procedimiento bajo el principio de igualdad y no discriminacion, asi como los criterios de
legalidad, honestidad, eficacia, eficiencia, economia, racionalidad, austeridad,
transparencia, evitando la duplicidad de funciones.

Este procedimiento solo aplica cuando el Departamento de Informatica tenga equipo en
stock que se pueda destinar al préstamo del mismo en un area médica y/o administrativa
del Instituto.

El area usuaria debera solicitar via oficio o correo electronico al personal del Departamento
de Informatica y/o al personal de la Coordinacién de Soporte Técnico el préstamo de
equipo de computo justificando la necesidad del servicio.

Los criterios para el préstamo de equipo de computo se deben dar de acuerdo con la
posibilidad de asignacion en los siguientes casos:

¢ No contar con equipo de computo por ser personal de nuevo ingreso.

e No contar con equipo de computo por reparaciones por parte del proveedor.

El area usuaria debe devolver el equipo de computo solicitado en las condiciones que le
fueron entregadas por la persona titular del Departamento de Informatica y/o el/la
Coordinador(a) de Soporte Técnico.

El personal de Soporte Técnico y de Redes, debe verificar en el area usuaria que existan
nodos o conexion WiFi, en el lugar donde se instalara el equipo.
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area Usuaria

Titular del Departamento de
Informatica, Coordinador(a) de
Soporte Técnico

Personal de la Coordinacion de
Soporte de Técnico

1

Solicita via oficio o correo electrénico al
Departamento de Informatica y/o la
Coordinacion de Soporte Técnico el
préstamo de un equipo de computo o
impresora o multifuncional.

Recibe solicitud y revisa si cuenta con
el equipo necesario para préstamo.

Acude al area usuaria para verificar
que existan las condiciones para
colocar el equipo de cémputo o
impresora o multifuncional.

¢Cuenta con las condiciones
necesarias?

No. Explica a la persona usuaria que no
cuenta con las condiciones necesarias
para colocar el equipo de computo 6
impresora o multifuncional. Termina
procedimiento.

Si. Verifica la disposicién del equipo de
cémputo o impresora o multifuncional.
Continda la actividad.

¢Cuenta con equipo de cémputo o
impresora o multifuncional disponible?

No. Notifica al area usuaria que no
cuenta con equipo de cémputo o
impresora o multifuncional disponible.
Termina procedimiento.

Si. Asigna equipo de computo o
impresora o multifuncional en préstamo
y realiza reporte en el Sistema de
Incidencias Técnicas SIT. Continda la
actividad.

Oficio o correo
electrénico
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Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area usuaria

8 Recibe equipo de computo o impresora
o multifuncional en préstamo.

Termina el procedimiento
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5.0 DIAGRAMA DE FLUJO

Titular del Departamento de
p Personal de la Coordinacién de

Area usuaria Informatica, Coor’dm_ador(a) de Soporte Soporte de Técnico
Técnico
1

Solicita via oficio o
correo electrénico al
Departamento de
Informética y/o la
Coordinacién de Soporte
Técnico el préstamo de
un equipo de computo 6
impresora o
multifuncional

Oficio o coreo
electrénico

A

Recibe solicitud y revisa
si cuenta con el equipo
necesario para préstamo

¢ 3

Acude al area usuaria
paraverificar que
existan las condiciones
paracolocar el equipo
de cémputo 6 impresora
o multifuncional

condiciones
necesarias?

z

i 4

Explica al usuario que
no cuentaconlas
condiciones necesarias
paracolocar el equipo
de computo o impresora
o multifuncional.

FIN

5

Verifica la disposicion
del equipo de coémputo 6
impresora o
multifuncional. Continua
laactividad
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multifuncional.

Titular del Departamento de
Area usuaria Informética, Coordinador(a) de Soporte
Técnico

Personal de la Coordinacién de
Soporte de Técnico

de cémputo o
impresora o
multifuncional

Notifica al area usuaria
que no cuenta con
equipo de computo 6
impresora o
multifuncional
disponbble.

FIN

Asigna equipo de
cémputo 6 impresora o
multifuncional en

g préstamo y realiza
7 reporte en el Sistemade
Incidencias Técnicas
SIT. Continuala
actividad

A 4

Recibe equipode
cémputo o impresorao
multifuncional en
préstamo

FIN
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multifuncional.

6.0 DOCUMENTOS DE REFERENCIA

Caodigo
Documentos .
(cuando aplique)

6.1 Guiatécnica para la elaboracion de manuales de procedimientos de
la Secretaria de Salud N/P

6.2 Manual de organizacién Especifico de la Direccion de Planeacién
Estratégica y Desarrollo Organizacional N/P

6.3 Manual de Organizacibn Especifico del Departamento de
Informatica N/P

7.0 REGISTROS

. Tiempo de Responsable de Codigo de registro o
Registros ., . e R
conservacion conservarlo identificacion Unica
- Lo que se establece el Departamento de N/P
7.1 Oficio g o .
catalogo institucional Informatica

8.0 GLOSARIO DEL PROCEDIMIENTO

8.1 SIT (Sistemade Incidencias Técnicas). Aplicacién informética que consiste en la captura
de reportes de servicio de las areas usuarias en donde se da seguimiento a cada reporte.

9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

Fechade
actualizacion

Ndmero de revision Descripcion del cambio

Actualizacion de procedimientos en

cumplimiento con la accion de mejora
9 Octubre, 2022 b . J .
comprometida dentro del Programa de Trabajo
de Control Interno.




Bt

MANUAL DE PROCEDIMIENTOS

DEPARTAMENTO DE
INFORMATICA

6. Procedimiento para préstamo de
equipo de cémputo, impresora o
multifuncional.

INER

Rev. 8

Cédigo:
NCDPR 082

Hoja 71 de 178

10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.
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7. PROCEDIMIENTO PARA LA ASESORIA Y APOYO PARA EL USO DE SOFTWARE
Y HARDWARE
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7. Procedimiento para la asesoria y INER
apoyo para el uso de software y Hoja 73 de 178
hardware

1.0 PROPOSITO

1.1. Apoyary asesorar a las diferentes areas usuarias del Instituto cuando asi lo soliciten, en el uso
del equipo de computo, asi como del software institucional con que se cuenta para la realizacion
de sus actividades.

2.0 ALCANCE

2.1 A nivel interno: El procedimiento es aplicable al Departamento de Informética y/o a la
Coordinacién de Soporte Técnico.

2.2 A nivel externo: El procedimiento es aplicable a todas las &reas que soliciten servicios
informéticos.

3.0 POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1 La persona titular del Departamento de Informatica, sera responsable de mantener actualizado
este manual en colaboracién con el personal adscrito a este, deberan cumplir este
procedimiento bajo el principio de igualdad y no discriminacion, asi como los criterios de
legalidad, honestidad, eficacia, eficiencia, economia, racionalidad, austeridad, transparencia,
evitando la duplicidad de funciones.

3.2 Laasesoriay apoyo del uso de software y hardware que otorga el personal de la Coordinacion
de Soporte Técnico consiste en:

e Instalacién de un bien informético o periféricos.

e Instalacién y/o asesoria en el uso de software, siempre y cuando sea licenciado (en su
caso) o software libre estandar y seguro, esto es el permitido y/o autorizado por la
Direccion General de Tecnologias de la Informacién (DGTI) de la Secretaria de Salud.

e Asesoria en el uso de equipo de cOmputo o partes complementarias.

3.3 Las licencias de software propiedad del Instituto, deben ser administradas por la persona titular
del Departamento de Informatica.

3.4 Esresponsabilidad de la persona titular del Departamento de Informatica el resguardo de las
licencias propiedad del Instituto.

3.5 El personal de la Coordinacion de Soporte Técnico es responsable de llevar a cabo la
instalacidn de Software a equipos de cOmputo con licencias propiedad del Instituto, de acuerdo
a las necesidades de las areas usuarias.
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3.6

3.7

3.8

El personal de la Coordinacién de Soporte Técnico bajo ninguna circunstancia instala licencias
propiedad del usuario o de alguna otra entidad, salvo las licencias de prueba (Shareware) o
libres (Freeware).

Bajo ninguna circunstancia se permite a la persona usuaria realizar instalaciones de software,
a los equipos de computo institucional.

La solicitud de software especializado debe realizarse a través del personal titular del Area o
servicio, quien debe elaborar un oficio dirigido a la persona titular del Departamento de
Informatica, justificando las actividades a realizar con la licencia adquirida.
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area Usuaria

Personal de la Coordinacion
de Soporte Técnico

1

Solicita via telefénica al personal de
soporte técnico asesoria y/o apoyo
para el uso de software y/o hardware.

Llena el reporte en el Sistema de
Incidencias Técnicas (SIT), con los
datos que proporciond el usuario.

Identifica el tipo de servicio que se
solicita (software y/o hardware).

Acude al area usuaria, llevando el
material necesario (discos, manuales,
herramientas, etc.).

Revisa si el software esta dentro del
autorizado por la DGTI para
determinar si se instala o no.

SEl  software estd dentro del
autorizado por la DGTI?

No. Suspenden la asesoria y registra
en el Sistema de Incidencias
Técnicas (SIT). Termina el
procedimiento.

Si. Realiza el apoyo de asesoria 0
instalacion.

Complementa la informaciéon en el
reporte del Sistema de Incidencias
Técnicas (SIT), concluye el reporte.

Termina el procedimiento
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5.0DIAGRAMA DE FLUJO

Area Usuaria

Personal de la Coordinaciéon de

Soporte Técnico

INICIO

1

A

Solicita via telefonica al
personal de soporte
técnico asesoriay/o
apoyo parael uso de

software y/o hardware

|

Llena el reporte en el
Sistema de Incidencias
Técnicas (SIT), con los

datos que proporcion6 el
usuario

A 4

Identifica el tipo de
servicio que se solicita
(software y/o hardware)

4

Y

Acude al area usuaria,
llevando el material
necesario (discos,

manuales, herramientas,
etc)

Y

Revisa si el software
estadentrodel
autorizado por la DGTI
para deteminar si se

instalao no

v

\/
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Area Usuaria

Personal de la Coordinacién de
Soporte Técnico

% El software esta
dentro del
autorizado por la
DGTI?

z 6

v

Suspenden la asesoria y
registra en el Sistema de
Incidencias Técnicas

(sIM).

FIN

Realiza el apoyode
asesoria o instalacion

\ 4

h 4

Complementa la
informacion en el reporte
del Sistema de
Incidencias Técnicas
(SIT), concluye el
reporte

FIN
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6.0 DOCUMENTOS DE REFERENCIA

Caodigo

Documentos .
(cuando aplique)

6.1. Guia técnica para la elaboracion de manuales de procedimientos

de la Secretaria de Salud N/P
6.2. Manual de Organizacion Especifico de la Direccion de Planeacion

Estratégica y Desarrollo Organizacional N/P
6.3. Manual de Organizacion Especifico del Departamento de

Informatica N/P

7.0 REGISTROS

. Tiempo de Responsable de Codigo de registro o
Registros ., . e R
conservacion conservarlo identificaciéon Unica
N/P N/P N/P N/P

8.0 GLOSARIO DEL PROCEDIMIENTO

8.1

8.2

8.3

8.4

8.5

8.6

DGTI: Direccién General de Tecnologias de la Informacion de la Secretaria de Salud.

Freeware: Se refiere al software libre que es todo aquel programa informatico cuyo cédigo
fuente puede ser estudiado, modificado y utilizado libremente con cualquier fin.

Hardware: Conjunto de elementos fisicos o materiales que constituyen una computadora o un
sistema informatico.

Shareware: Es una modalidad de distribucién del software, en la que el usuario puede evaluar
de forma gratuita el producto, pero con limitaciones en el tiempo de uso o con restricciones en
las capacidades finales.

SIT (Sistema de Incidencias Técnicas): Aplicacion informatica que consiste en la captura de
reportes de servicio de las areas usuarias en donde se da seguimiento a cada reporte.

Software: Conjunto de programas, instrucciones y reglas informaticas que permiten ejecutar
distintas tareas en una computadora. Se considera que el software es el equipamiento logico e
intangible de un equipo de computo.
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9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO
NUumero de revision Fecha de actualizacién Descripcién del cambio

Actualizacion de

procedimientos en

cumplimiento con la accibn de mejora
Octubre, 2022 P J

de Control Interno.

comprometida dentro del Programa de Trabajo

10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.
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1.0. PROPOSITO

2.0.

3.0.

1.1. Establecer los lineamientos para la comunicacion entre los/las trabajadores/as del Instituto
mediante el uso de la red de comunicaciones interna del Instituto que asi lo requieran, para
coadyuvar al adecuado funcionamiento de las areas.

ALCANCE

2.1. A nivel interno: El procedimiento es aplicable al personal adscrito al Departamento de
Informatica.

2.2.  Anivel externo: El procedimiento es aplicable a las y los responsables de area que soliciten el

acceso a la red de comunicaciones, al personal que bajo su cargo y consideracion, lo
requieran para la ejecucion de su trabajo.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

La persona titular del Departamento de Informética sera responsable de mantener
actualizado este manual en colaboracion con el personal adscrito a este, deberan cumplir
este procedimiento bajo el principio de igualdad y no discriminacién, asi como los criterios
de legalidad, honestidad, eficacia, eficiencia, economia, racionalidad, austeridad,
transparencia, evitando la duplicidad de funciones.

El uso de Internet en el INER s6lo debe destinarse para la consulta de sitios considerados
de apoyo para cumplir con las funciones inherentes a la mision y vision de la Institucion.

La/el responsable del Area debe determinar qué usuarios/as requieren acceso a Internet.

El personal de la Coordinacion de Redes, evalla las caracteristicas minimas e
infraestructura del area solicitante, para determinar la viabilidad de instalacion.

La Coordinacion de Redes, debe registrar siempre las solicitudes en el Sistema de
Incidencias Técnicas (SIT).

Si la/el responsable del Area requiere que algiin o algunos usuarios tengan acceso a sitios
bloqueados de internet, debe solicitar por medio de oficio dirigido a la persona titular del
Departamento de Informética, indicando el motivo y el nombre del/a usuario/a a quien se
configurara el acceso.

Queda prohibido el acceso a sitios con contenido pornografico, propagandistico, politico,
partidista y electoral o de cualquier tipo de uso personal, asi como la descarga de archivos
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3.8.

3.9.

3.10.

3.11.

no relacionados a las actividades propias del Instituto, salvo para casos de investigacion
especial, se debe notificar el acceso con previa justificacion.

Si la/el responsable de Area considera necesaria la conexion inalambrica en algn equipo
de computo, debe solicitarlo con oficio y/o correo electrénico a la persona titular del
Departamento de Informatica.

La Coordinacion de Redes, es la responsable de monitorear, filtrar, analizar y revisar el
contenido de la Red de Datos del INER, asi como de emitir un informe dirigido a la Titular
del Departamento de Informética con los hallazgos detectados en las paginas web.

Unicamente el personal de informatica tiene la facultad o atribucion de realizar instalaciones
fisicas para el acceso a la red de datos institucional, no se pueden instalar switches,
concentradores 0 hub, que no sean aprobados previamente por el Departamento de
Informatica.

Todo equipo de cémputo, debe contar con la identificacién fisica y/o el resguardo
correspondiente ya sea del inventario de equipo de computo del Instituto o propiedad de
terceros, el cual debe ser emitido por el Departamento de Control de Bienes, de no contar
con la identificacion fisica o reguardo respectivo, el servicio no sera realizado.
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4.0. DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcion de actividades

Documentos o
anexo

Area usuaria

Titular del Departamento de
Informética

Personal de la Coordinacion
de Redes

1

Solicita  al Departamento de
Informatica mediante oficio o correo
electronico el acceso fisico o
inaldmbrico de un equipo de computo
a la red de datos.

Recibe el oficio con solicitud de
acceso alared de datos del Instituto, lo
turna a la Coordinacion de Redes.

Acude al area solicitante para evaluar
las caracteristicas minimas del equipo
y la infraestructura del area en donde
se requiere habilitar la red y lo registra
en el sistema de incidencias (SIT).

¢Las caracteristicas del equipo e
infraestructura del area, permiten el
enlace?

No. Informa al area solicitante las
causas por las que el servicio no se
puede realizar, registra en el sistema
de incidencias (SIT). Termina el
procedimiento.

Si. Propone alternativas de solucién o
bien, programa con el area solicitante
las actividades a realizar para llevar a
cabo el enlace. Continua la actividad.

Acude al area usuaria para realizar la
instalacion.

Realiza pruebas de conexion y registra
en el sistema de incidencias (SIT).

Oficio

Oficio

Minuta de
acuerdos
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Responsable N, Descripcién de actividades DEBLGNEMIES ©
Act. anexo
Personal de la Coordinacién 8 |Prepara oficio informando que el Oficio
de Redes equipo quedé configurado en la red de
datos del Instituto.
Area usuaria 9 |Recibe oficio donde se informa que se Oficio

atendié su peticion de incorporar un
equipo en la red de datos institucional.

Termina el procedimiento
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5.0. DIAGRAMA DE FLUJO

Personal de la Coordinacion de
Redes

Area usuaria Titular del Depa,r'_camento de
Informatica

Solicita al Departamento
de Informatica mediante
oficio o correo
electrénico el acceso
fisico o inaldambrico de
un equipo de cémputo a
laredde datos

1

v 2
Recibe el oficio con
solicitud de accesoala
red de datos del Instituto,
lotumaala
Coordinacion de Redes

¢ 3
Acude al areasolicitante
paraevaluar las
caracteristicas minimas
del equipo y la
infraestructura del area
en donde se requiere
habilitar la redy lo
registra en el sistema de

incidencias (SIT)

aracteristicas
del equipo e
infraestructura
del area,
permiten el
Qnlace?

5 4

Informaal &rea
solicitante las causas
por las que el servicio no
se puede realizar,
registra en el sistema de
incidencias (SIT).

FIN

5

Propone alternativas de
solucién o bien,
programacon el area

- solicitante las

71 actividades a realizar
parallevar acabo el
enlace. Continuala
actividad

Minuta de acuerdos
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Area usuaria Titular del Depe}rFamento de Personal de la Coordinacion de
Informatica Redes
6

Acude al area usuaria
pararealizar la
instalacion

A 4

Realiza pruebas de
conexiony registraenel
sistema de incidencias
(SIT)

A

Prepara oficio
informando que el
equipo quedo
configurado en la redde
datos del Instituto

Oficio

9

y

Recibe oficio donde se
informa que se atendié
su peticion de incorporar
un equipoenla red de
datos institucional

Oficio
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6.0. DOCUMENTOS DE REFERENCIA

Cédigo

Documentos .
(cuando aplique)

6.1 Guia técnica para la elaboracion de manuales de procedimientos de
la Secretaria de Salud N/P

6.2 Manual de Organizacion Especifico de la Direccion de Planeacion
Estratégica y Desarrollo Organizacional N/P

6.3 Manual de Organizacion Especifico del Departamento de Informatica

N/P
7.0 REGISTROS

Registros Tiempo o!g Responsable de Cod_lgo de
conservacion conservarlo registro o
7.1 Oficio Lo que se establece el Departamento de N/P

catalogo institucional Informatica

7.2 Minuta de acuerdos | Lo que se establece el

catalogo institucional Departamento de N/P

Informatica

8.0 GLOSARIO DEL PROCEDIMIENTO

8.1 Ancho de banda: En computacién de redes es la medida de datos y recursos de comunicacion
disponible o consumida expresados en bits o multiplos de él como serian los Kilobits, Megabits y
Gigabits.

8.2 Enlace fisico: Conexion que se lleva a cabo mediante el cableado de red.

8.3 Enlace inaldmbrico: Conexién que se lleva a cabo mediante el uso de equipos de red inalambricos.

8.4 Internet: Es un conjunto descentralizado de redes de comunicacion interconectadas que utilizan la
familia de protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas que la componen

formen una red légica Unica de alcance mundial.

8.5 Red de comunicaciones: Conjunto de medios técnicos que permiten la comunicacién a distancia



MANUAL DE PROCEDIMIENTOS Rev. 7

DEPARTAMENTO DE Cadigo:
SALUD 45

NCDPR 082

8. Procedimiento para el acceso a la
red de datos institucional

INER

Hoja 88 de 178

entre equipos autbnomos.

8.6 SIT (Sistema de Incidencias Técnicas): Sistema que permite la captura de reportes de servicio
de las areas usuarias en donde se da seguimiento a cada reporte.

8.7 Sitios blogueados: Paginas de Internet cuyo contenido no esta autorizado para su navegacion.

8.8 Software: Conjunto de programas, instrucciones y reglas informaticas que permiten ejecutar
distintas tareas en una computadora. Se considera que el software es el equipamiento légico e

intangible de un equipo de computo.

9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

Numero de revisién Fecha de actualizacion Descripcién del cambio
Actualizaciébn de procedimientos en
cumplimiento con la accion de mejora

9 Octubre, 2022 P )

comprometida dentro del Programa de
Trabajo de Control Interno.

10. ANEXOS DEL PROCEDIMIENTO
10.1 N/P.
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1.0

2.0

3.0

PROPOSITO

1.1 Establecer los lineamientos para el manejo de los sistemas hospitalarios, a través de la
instalacién, acceso, actualizacién y seguridad de los mismos, con el fin de regular su uso en
las diferentes areas del Instituto.

ALCANCE
2.1 Anivel interno: El procedimiento es aplicable al Departamento de Informatica.

2.2 Anivel externo: El procedimiento es aplicable a todas las personas usuarias de los sistemas
hospitalarios a cargo del Departamento de Informética.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1 La persona titular del Departamento de Informética, ser4 responsable de mantener
actualizado este manual en colaboracion con el personal adscrito a este, deberan cumplir
este procedimiento bajo el principio de igualdad y no discriminacidn, asi como los criterios
de legalidad, honestidad, eficacia, eficiencia, economia, racionalidad, austeridad,
transparencia, evitando la duplicidad de funciones.

3.2 Los sistemas hospitalarios que administra el Departamento de informatica a través de la
Coordinacion de Sistemas son:

3.2.1 Sistema de Administracién Hospitalaria (MEDSYS),
3.2.2 Expediente Clinico Electrénico,

3.3 Las (los) Responsables de Area, deben solicitar via oficio o correo electronico al
Departamento de Informética, la instalacion de los sistemas hospitalarios.

3.4 La Coordinacion de Sistemas instala los sistemas hospitalarios en los equipos de cémputo,
gue tengan la identificacion fisica de inventario emitida por el Departamento de Control de
Bienes o si el equipo es particular (propiedad del usuario), que se encuentre debidamente
registrado ante el Instituto con el formato de Resguardo a Terceros.

3.5 La Coordinacién de Sistemas debe revisar que el equipo de cédmputo cuente con las
caracteristicas técnicas minimas necesarias para realizar la instalacion de los sistemas
hospitalarios.
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3.6

3.7

3.8

3.9

3.10

3.11

3.12

3.13

La Coordinacion de Sistemas es la encargada de generar y resguardar las cartas
responsivas individuales o por listado que firman las personas usuarias donde se les entrega
el nombre de usuario y contrasefia para el acceso a los sistemas hospitalarios.

La administracion del servidor y el resguardo de la informacién de las bases de datos y/o
aplicaciones contenidas en los sistemas hospitalarios, estan a cargo de la Coordinacion de
Sistemas y por el proveedor adjudicado responsable del sistema (en su caso).

La Coordinacién de Sistemas y el proveedor adjudicado (en su caso) son responsables de
realizar los procesos de respaldos en la periodicidad indicada por la persona titular del
Departamento de Informéatica de la informacién contenida en los sistemas hospitalarios, en
caso de alguna pérdida o destruccion de la misma, se procedera a restaurar utilizando la
Gltima copia de seguridad de la base de datos.

La Coordinacién de Sistemas es responsable de la creacion, modificacién o eliminacién de
las cuentas de usuario para ingresar a los sistemas hospitalarios.

Cada usuario de los sistemas hospitalarios debe contar con una contrasefia personal, la
cual es intransferible y es su responsabilidad el buen uso de la misma. En caso de identificar
algun usuario/a haciendo mal uso de la clave, se le aplicara la Ley General de
Responsabilidades Administrativas.

Anualmente el personal del Departamento de Informatica debe enviar via comunicado la
relacion de los/as usuarios/as registrados por area; con la finalidad de que las personas
titulares de area validen que estén activos o soliciten la baja de aquellos que ya no laboren
en su area.

Para la cancelacion de la clave de acceso de usuarios/as a los sistemas hospitalarios, el
Departamento de Informatica lo debe realizar Gnicamente a solicitud del/a titular del area
usuaria, lo cual debe ser mediante oficio o correo electrénico, considerando que las
peticiones deben realizarse en un periodo maximo de un mes después de que la persona
usuaria dejo de laborar en el area.

El personal del Departamento de Informatica y la Coordinacién de Sistemas, debe realizar
la modificacion del perfil del/a usuario/a en los sistemas hospitalarios, solo cuando el area
usuaria lo solicita, a través de oficio o correo electrénico.
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area Usuaria

Titular del Departamento de
Informatica

Personal de la Coordinacion
de Sistemas

1

Solicita la instalacion del Sistema
Hospitalario, a través de oficio o correo
electronico al Departamento de
Informatica y/o la creacién, modificacion
0 baja de cuenta de usuario/a.

Recibe oficio y lo turna a la Coordinacion
de Sistemas para su atencion.

Acude al area para verificar que el
equipo de cémputo cumpla con las
caracteristicas técnicas minimas.

SEl equipo cumple con las
caracteristicas técnicas minimas para la
instalacion?

No. Informa al &rea solicitante que el
equipo de cémputo no cuenta con las
caracteristicas técnicas minimas.
Termina el procedimiento.

Si. Procede a la instalaciéon del sistema
hospitalario y revisa si solicitan
movimientos de cuentas de usuario.
Contintia la actividad.

¢Es alta o modificacion de cuenta de
usuario?

No. Realiza la baja de la cuenta de
usuario de los sistemas hospitalarios.

Si. Realiza la creacion o modificacion de
cuenta de usuario para los sistemas
hospitalarios y elabora carta responsiva
de cuenta por usuario o listado.

Elabora oficio de contestacion indicando
la instalacion realizada y la actividad
realizada, respecto a la(s) cuenta(s) de
usuario generada(s), modificada(s) o
eliminada(s).

Termina el procedimiento

Oficio o correo
electrénico

Oficio o correo
electrénico

Carta
Responsiva

Oficio o correo
electrénico
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5.0 DIAGRAMA DE FLUJO

Titular del Departamento de Personal de la Coordinaciéon de

Area usuaria . -
Informatica Sistemas

INICIO

1

Solicita lainstalacion del
Sistema Hospitalario a
través de oficio o correo
electrénico al
Departamento de
Informatica y/o la
creacion, modificacion o
bajade cuenta de
usuario

Oficio o correo
electrénico

2

Recibe oficio y lo turna a
la Coordinacion de
Sistemas para su
atencion

Oficio o correo

electrénico

y

Acude al 4rea para
verificar que el equipo
de computo cumpla con
las caracteristicas
técnicas minimas

con las
caracteristicas

técnicas minimas

rarala instalacior

z 4

v

Informa al area|
solicitante que el equipo
de cémputo no cuenta
con las caracteristicas
técnicas minimas.

FIN

5

Procede a la instalacion
del sistema hospitalario

y revisa si solicitan
movimientos de cuentas
de usuario. Continuala

actividad

Y
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Area usuaria

Titular del Departamento de
Informatica

Personal de la Coordinacion de

Sistemas

¢Esalta o
modificacién de
cuentade usuaro?,

Realiza labaja de la
cuentade usuario de los
sistemas hospitalarios

7

Realiza la creacion o
modificacién de cuenta
de usuario para los

. hosnitakri

Y

y
elabora carta responsiva
de cuenta por usuario o
listado

Carta Responsiva

Elabora oficio de
contestacién indicando
lainstalacion realizada y
laactividad realizada,
respecto a la(s)
cuenta(s) de usuario
generada(s),
modificada(s) o
eliminada(s)

Oficio o correo
electrénico
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6.0 DOCUMENTOS DE REFERENCIA

Cédigo

Documentos .
(cuando aplique)

6.1 Guia técnica para la elaboracion de manuales de procedimientos de
la Secretaria de Salud N/P

6.2 Manual de Organizacion Especifico de la Direccion de Planeacion y
Desarrollo Organizacional N/P

6.3 Manual de Organizacién Especifico del Departamento de Informética

N/P
7.0 REGISTROS
. Tiempo de Responsable de Codigo de registro o
Registros ., . e R
conservacion conservarlo identificacion unica
7.1 Oficio Lo que se establece el Departamento de N/P
catalogo institucional Informética
7.2 Carta responsiva Lo que se establece el Departamento de N/P
catalogo institucional Informatica

8.0 GLOSARIO DEL PROCEDIMIENTO

8.1 Caracteristicas técnicas minimas necesarias: Tipo de microprocesador, memoria RAM,
espacio en disco duro y resolucién de monitor.

8.2 Equipo personal: Equipo de cémputo propiedad del usuario.

8.3 Equipos propiedad del Instituto: Equipo de coOmputo que se encuentra registrado en el
inventariado del Instituto.

8.4 Sistemas hospitalarios: Herramienta electrénica para administrar datos e informacion
médica propia del Instituto. (MEDSYS y Expediente Clinico Electrénico).
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administracion
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9. Procedimiento
los sistemas

Departamento de Informética

para la | INER
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cargo del

9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

Fechade

Ndmero de revisiéon . o,
actualizacion

Descripcién del cambio

9 Octubre, 2022

Actualizacion de procedimientos en
cumplimiento con la accion de mejora
comprometida dentro del Programa de Trabajo
de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.
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actualizacion e implementacién de INER
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sistemas hospitalarios a cargo del

Departamento de Informéatica

1.0 PROPOSITO

1.1 Establecer el procedimiento para la administracion del ciclo de vida de los modulos que
integran los sistemas hospitalarios, asi como la implementacion de nueva(s)
funcionalidad(es), con el objetivo de mantener actualizada su funcionalidad.

2.0 ALCANCE

2.1. Anivel interno: El procedimiento es aplicable al Departamento de Informatica.

2.2. A nivel externo: El procedimiento es aplicable a todas las personas usuarias de los
Sistemas Hospitalarios.

3.0 POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1 La persona titular del Departamento de Informatica, serd responsable de mantener
actualizado este manual en colaboracion con el personal adscrito a este, deberan cumplir
este procedimiento bajo el principio de igualdad y no discriminacion, asi como los criterios
de legalidad, honestidad, eficacia, eficiencia, economia, racionalidad, austeridad,
transparencia, evitando la duplicidad de funciones.

3.2 El personal del Departamento de Informatica, debe realizarcambios en los Sistemas
Hospitalarios (actualizacion, baja, incorporacion, etc.), sélo cuando las areas usuarias lo
soliciten por oficio o correo electrénico o cuando el Departamento de Informatica, a través
de la Coordinacion de Sistemas determinen la necesidad técnica para mejorar procesos o
en los sistemas hospitalarios.

3.3 La Coordinacion de Sistemas, debe analizar la solicitud realizada por los (las)
responsables de procesos, para determinar los modulos afectados, asi como la(s) area(s)
involucrada(s) en la modificacion, baja y/o implementacién de la funcionalidad.

3.4 La Coordinacion de Sistemas, debe gestionar las reuniones necesarias con las areas
involucradas para el levantamiento de informacion, el desarrollo e implementacién de las
solicitudes de actualizacion y/o implementacion de funcionalidad a los sistemas
hospitalarios, y documentar el requerimiento integral.

3.5 La Coordinacion de Sistemas y las areas involucradas en el desarrollo de la nueva
funcionalidad, deben revisar y validar que la implementacion cumpla con los requisitos
especificados por escrito en el requerimiento integral, asi como en la validacion de pruebas
integrales previo a la liberacién en produccién.
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3.6 La Coordinacién de Sistemas debe organizar junto con los (las) responsables de las areas
involucradas, la capacitacion correspondiente al personal usuario/a del desarrollo
concluido, previo a la liberacion en produccién.

3.7 La Coordinacion de Sistemas supervisa que se dé soporte a usuarios/as en sitio, desde el
inicio de la implementacion hasta una semana posterior, para evitar retraso en la atencion
de pacientes derivado de la nueva funcionalidad implementada.

3.8 Laliberacion de la nueva funcionalidad se debe realizar mediante la firma de conformidad
de los (las) responsables de las areas involucradas durante las pruebas integrales, asi
como el visto bueno de la Coordinaciéon de Sistemas.

3.9 La Coordinacion de Sistemas debe revisar, aprobar y entregar la guia técnica de uso del
sistema a los (las) responsables de &rea, involucrados en la implementacion.
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area Usuaria

Titular del Departamento de
Informatica

Personal de la Coordinacion
de Sistemas

Area usuaria

Personal de la Coordinacion
de Sistemas

1

Solicita via oficio al Departamento de
Informética, la implementacion de nueva
funcionalidad, modificacion y/o
cancelacién de funcionalidad existente
en los sistemas hospitalarios.
Recibe el oficio y lo turna a la
Coordinacion de Sistemas.

Acude al 4éarea solicitante para
levantamiento de informacién necesaria
para la implementacion, modificacién y/o
cancelacién de funcionalidad en los
sistemas hospitalarios.

Analiza el impacto que representara la
incorporacion, modificacion ylo
cancelacién de la funcionalidad en los
sistemas hospitalarios, de igual forma
define las areas involucradas en este
proceso.

Solventa dudas y observaciones de la
Coordinacion de Sistemas.

Organiza reuniones para aclaracion de
dudas y observaciones con las areas
involucradas y las plasma en el
requerimiento integral.

Realiza cronograma de actividades en
conjunto con el proveedor adjudicado en
su caso, para la implementaciéon de
funcionalidad.

Realiza o solicita al proveedor (en su
caso) el desarrollo, modificacion,
actualizacion de la funcionalidad
solicitada.

Oficio

Oficio

Requerimiento
integral

Cronograma
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Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Personal de la Coordinacion
de Sistemas

Area usuaria

Personal de la Coordinacion
de Sistemas

9

10

11

12

13

14

15

16

Organiza en conjunto con el éarea
solicitante, etapa de pruebas integrales
y capacitacion a usuarios de la nueva
funcionalidad.

Realiza en coordinacion con el
proveedor adjudicado en su caso,
pruebas integrales y validan
funcionalidad del desarrollo.

¢Valida la funcionalidad del desarrollo?

No. Emite observaciones y/o ajustes en
la funcionalidad durante las pruebas
integrales. Regresa a la actividad No. 8.

Si. Solicita capacitacion a usuarios de la
nueva funcionalidad desarrollada.

Actualiza la version de produccion de los
sistemas hospitalarios, con la nueva
funcionalidad desarrollada.

Da soporte en sitio a usuarios/as de
nueva funcionalidad para asesoria y
apoyo en caso de alguna eventualidad.

Elabora y entrega a través de la persona
titular del Departamento de Informéatica
el manual de wusuario a los/as
responsables del area solicitante.

Firma en conjunto con la persona titular
del Departamento de Informatica y del
area solicitante la liberacion de la nueva
funcionalidad de conformidad.

Termina el procedimiento
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DIAGRAMA DE FLUJO

Area usuaria Titular del Departamento de Personal de la Coordinaciéon de
Informatica Sistemas

1

Solicita via oficio al
Departamento de
Informética, la
implementaciénde
nueva funcionalidad,
modificacion y/o
cancelacion de
funcionalidad existente
en los sistemas
hospitalarios

¢ 2

Recibe el oficioy lo
tumaa la Coordinacién
de Sistemas

1 3

Acude al area solicitante
paralevantamiento de
informacion necesaria

parala implementacion,

modificacion y/o
cancelacionde
funcionalidad en los
sistemas hospitalarios

4

A

Analiza el impacto que
representara la
incorporacion,

modificacion y/o
cancelacionde la
funcionalidad enlos
sistemas hospitalarios,
de igual forma define las
areas involucradas en
este proceso

N

Solventadudas y
observaciones de la
Coordinacién de
Sistemas

A 4

\/
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Area usuaria Titular del Departamento de Personal de la Coordinaciéon de
Informatica Sistemas

6

Organiza reuniones para,
aclaracion de dudas y
observaciones con las

areas involucradas y las

plasma en el
requerimiento integral

Requerimiento integral

Realiza cronograma de
actividades en conjunto
con el proveedor
adjudicado en su caso,
parala implementacion
de funcionalidad

Cronograma

Realiza o solicitaal
proveedor (en su caso)
el desarrolo,
modificacion,
actualizacionde la
funcionalidad solicitada

y 9
Organiza en conjunto
con el &rea solicitante,

etapade pruebas
integrales y capacitacion
a usuarios dela nueva
funcionalidad

y 10
Realiza en coordinacion
con el proveedor
adjudicado en su caso,
pruebas integrales y
validan funcionalidad del
desarrollo

v

@
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Area usuaria

Titular del Departamento de
Informatica

Personal de la Coordinacién de
Sistemas

¢Validala
funcionalidad del
desarrollo?

11

Emite observaciones y/o
ajustes en la
funcionalidad durante las

pruebas integrales.
Regresaa la actividad
No. 8

I .

Solicita capacitacion a
usuarios de la nueva
funcionalidad
desarrollada

13

A

Actualiza la version de
producciénde los
sistemas hospitalarios,
con la nueva
funcionalidad
desarrollada

A

Dasoporte ensitio a
usuarios de nueva
funcionalidad para
asesoria y apoyo en
caso dealguna
eventualidad

A

Elabora y entregaa
través de la Titular del
Departamento de
Informética el manual de
usuarioa los (las)
responsables del area

solicitante

16

A

Fima en conjunto conla

titular del Departamento

de Informética y del area
solicitante laliberacion

funcionalidad de

de la nueva

conformidad

FIN
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6.0 DOCUMENTOS DE REFERENCIA

Caodigo

Documentos .
(cuando aplique)

6.1 Guia técnica para la elaboracién de manuales de procedimientos de
la Secretaria de Salud. N/P

6.2 Manual de Organizacion Especifico de la Direccion de Planeacion y
Desarrollo Organizacional. N/P

6.3 Manual de Organizacion Especifico del Departamento de
Informatica. N/P

7.0 REGISTROS

. Tiempo de Responsable de Codigo de registro o
Registros ., . e R
conservacion conservarlo identificacion unica
7.1 Oficio Lo que se establece el Departamento de N/P
catalogo institucional Informatica
7.2 Requerimiento
Lo que se establece el Departamento de N/P
legal ; RN .
catalogo institucional Informética
7.3 Cronograma Lo que se establece el Departamento de N/P
catalogo institucional Informatica

8.0 GLOSARIO DEL PROCEDIMIENTO

8.1 Funcionalidad: Capacidad del producto de software para suministrar un conjunto de funciones
gue satisfagan las necesidades implicitas o explicitas de los usuarios, al ser utilizado bajo
condiciones especificas.

8.2 Implementacién: Ejecucion o puesta en marcha de una aplicacion informatica.

8.3 Levantamiento de Informacién: Proceso mediante el cual el analista recopila datos e
informacion de la situacion actual de un sistema, con el propésito de identificar problemas y
oportunidades de mejora.
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8.4 Requerimiento integral: Documentacion de la(s) funcionalidad(es) que debe tener un proceso
completo dentro del sistema.

8.5 Sistemas hospitalarios: Herramienta electronica para administrar datos e informacién médica
propia del Instituto. (MEDSYS y Expediente Clinico Electrénico).

8.6 Software: Conjunto de programas, instrucciones y reglas informaticas que permiten ejecutar
distintas tareas en una computadora. Se considera que el software es el equipamiento légico e
intangible de un equipo de computo.

9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

Ndmero de revision

Fecha de actualizacién Descripcién del cambio

Creacion de procedimiento en cumplimiento
con la accion de mejora comprometida dentro

Octubre, 2022 .
. del Programa de Trabajo de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.
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11. PROCEDIMIENTO PARA LA RECUPERACION DE INFORMACION DE LOS
SISTEMAS HOSPITALARIOS Y BASES DE DATOS ELECTRONICAS
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11 Procedimiento para la |INER
recuperaciéon de informacién de los
sistemas hospitalarios y bases de
datos electrénicas

Hoja 108 de 178

1.0 PROPOSITO

1.1 Establecer mecanismos para restaurar bases de datos electrénicas, mediante el uso de
herramientas para la recuperaciéon de informacion, con el fin de minimizar los dafios en los
sistemas hospitalarios institucionales que administra el Departamento de Informética (ECE
y MEDSYS).

2.0 ALCANCE
2.1  Anivel interno: El procedimiento es aplicable al Departamento de Informatica.
2.2 A nivel externo: El procedimiento sera aplicable a todas las personas usuarias de los

Sistemas Hospitalarios y Bases de Datos Electrénicas Institucionales.

3.0 POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2

3.3

3.4

3.5

La persona titular del Departamento de Informatica, ser4 responsable de mantener
actualizado este manual en colaboracion con el personal adscrito a este departamento,
deberan cumplir este procedimiento bajo el principio de igualdad y no discriminacion, asi
como los criterios de legalidad, honestidad, eficacia, eficiencia, economia, racionalidad,
austeridad, transparencia, evitando la duplicidad de funciones.

Para efectos de este procedimiento se entiende como actividades relacionadas a la
recuperacion de informacion después de haber experimentado una contingencia (pérdida)
de informacién en las bases de datos electrénicas institucionales de los Sistemas
Hospitalarios a cargo del Departamento de Informatica (ECE y MEDSYS).

El area solicitante es responsable de reportar inmediatamente, la pérdida de su
informacion, por oficio, correo eletrénico o via telefénica al Departamento de Informatica.

El personal del Departamento de Informéatica, debe turnar la solicitud a la Coordinacion de
Sistemas para proceder junto con el proveedor adjudicado (en su caso) a la revision y
definir el proceso de recuperacion de informacion del area solicitante.

La Coordinacion de Sistemas junto con el proveedor adjudicado (en su caso) debe verificar
si mediante un respaldo generado con anterioridad se recupera la totalidad o parcialidad
de la informacion.
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3.6

3.7

Cuando el personal de la Coordinacién de Sistemas y el proveedor adjudicado (en su caso)
no puede recuperar la informacién mediante los respaldos de informacién programados y
generados diariamente, debe emplear en la medida de lo posible las herramientas
disponibles para la recuperacién de archivos.

El personal de la Coordinacion de Sistemas, el proveedor adjudicado (en su caso) y el
area solicitante deben verificar que se haya recuperado la informacién en los sistemas
hospitalarios (ECE y Medsys).
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area solicitante

Titular del Departamento de
Informatica

Personal de la Coordinacion
de Sistemas y

Proveedor adjudicado (en su
caso)

Titular del Departamento de
Informatica

1

Reporta la pérdida de informacién a
través de oficio, correo electrénico o
llamada telefénica al Departamento
de Informatica.

Recibe oficio o correo electrénico y lo
turna a la Coordinacion de Sistemas
para que se realice la revisiéon y se
defina el proceso de recuperacion de
la informacion.

Verifican si mediante un respaldo
generado con anterioridad se
recupera total o parcialmente la
informacion.

¢ Se recupera la informacion?

No. Emplea las herramientas
disponibles para la recuperacion de
archivos. Continda actividad 6.

Si. Informan mediante correo
electrénico a la Titular Departamento
de Informética el resultado obtenido
en la restauracién de informacion.

Envia al area solicitante oficio con los
resultados de la recuperacion o no de
la informacién solicitada del sistema
hospitalario.

Termina el procedimiento

Oficio o correo
electrénico

Respaldo de
informacion

Correo electrénico

Oficio
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DIAGRAMA DE FLUJO

Personal de la Coordinacion de
Sistemas y Proveedor adjudicado
(en su caso)

Area solicitante Titular del Departamento de
Informatica

INICIO
1
A 4

Reporta la pérdida de
informacién através de
oficio, correo electrénico
o lamada telefénicaal
Departamento de
Informética

Oficio o comeo
electrénico

¢ 2
Recibe oficio o correo

electrénico y lo turna a la
Coordinacionde

Sistemas paraque se
realice larevision y se
defina el proceso de
recuperacionde la
informacion

I

Verifican si mediante un
respaldo generado con
anterioridad se recupera
total o parcialmente la
informacion

¢Se recupera la
informacién?

z

% 4

Emplealas heramientas
disponibles parala
i recuperacion de
archivos. Continua
actividad 6

Informan mediante
correo electronico ala
Titular Departamento de
P Informatica el resultado
obtenido en la
restauracion de
informacion

Correo electrénico

y 6
Envia al area solicitante
oficio con los resultados
de la recuperacion o no
de la informacion
solicitada del sistema
hospitalario
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6.0 DOCUMENTOS DE REFERENCIA

Documentos

Cédigo
(cuando aplique)

6.1 Guia técnica para la elaboracion de manuales de procedimientos

de la Secretaria de Salud. N/P
6.2 Manual de Organizacion Especifico de la Direccién de Planeacion

y Desarrollo Organizacional. N/P
6.3 Manual de Organizacién Especifico del Departamento de

Informatica. N/P

7.0 REGISTROS

informacion

catalogo institucional

. Tiempo de Responsable de Codigo de registro o
Registros ., . e R
conservacion conservarlo identificacion unica
7.1 Oficio. Lo que se establece el Departamento de N/P
catalogo institucional Informética
7.2 Respaldo de
Lo que se establece el Departamento de N/P

Informatica

8.0 GLOSARIO DEL PROCEDIMIENTO

8.1 Bases de datos electrénicas institucionales: Conjunto de datos pertenecientes a un
mismo contexto y almacenados sistematicamente para su posterior uso dentro de los
sistema hospitalarios.

8.2 Sistemas hospitalarios: Herramienta electrénica para administrar datos e informacion
médica propia del Instituto. (MEDSYS y ECE).
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9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

Fechade

o Descripcién del cambio
actualizacién

NUmero de revision

Actualizacion de procedimientos en
cumplimiento con la accion de mejora
9 Octubre, 2022 comprometida dentro del Programa de Trabajo
de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.
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1.0.

2.0.

3.0.

PROPOSITO

1.1.

Establecer el procedimiento para la instalacion telefénica de una extensién, linea
directa y/o arreglo secretarial, atendiendo las necesidades de las areas usuarias,
con el fin de mantener la comunicacion interna y externa del Instituto.

ALCANCE

2.1.

2.2.

A nivel interno: El procedimiento es aplicable al Departamento de Informatica.

A nivel externo: El procedimiento serd aplicable a todas las areas del Instituto que
requieran la instalacion telefénica de una extension, linea directa o arreglo
secretaria.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2.

3.3.

3.4.

La persona titular del Departamento de Informatica, sera responsable de mantener
actualizado este manual en colaboracibn con el personal adscrito a este
departamento, deberan cumplir este procedimiento bajo el principio de igualdad y no
discriminacién, asi como los criterios de legalidad, honestidad, eficacia, eficiencia,
economia, racionalidad, austeridad, transparencia, evitando la duplicidad de
funciones.

Para la instalacion telefonica de una extensién o linea directa el personal del
Departamento de Informatica, solo debe realizarlas cuando el area usuaria lo solicite
por oficio, correo electrénico o llamada telefénica.

El personal de la Coordinacién de Innovacion Tecnolégica es responsable de:

3.3.1. Atender las solicitudes de instalacion telefonica de una extension, linea
directa o arreglo secretarial.

3.3.2. Habilitar en el conmutador la extension, linea directa o arreglo secretarial
(en su caso).

3.3.3. Evaluar la infraestructura del area solicitante, para determinar la viabilidad
de la instalacion que se requiere y definir la forma en que se habilitara.

Para el cambio del equipo telefénico por descompostura y/o fallas, el personal del
Departamento de Informética, solo lo realiza cuando exista una solicitud por oficio o
correo electrénico a la Titular del Departamento de Informética o a la Coordinacion
de Innovacién Tecnoldgica.
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3.5.

3.6.

3.7.

Es obligatorio para el personal de la Coordinacion de Innovacion Tecnoldgica,
registrar las solicitudes de asistencia técnica en el sistema de incidencias técnicas
(SIT).

El personal de la Coordinacion de Innovacién Tecnol6gica, es responsble de revisar
diariamente la funcionalidad y estado de las lineas telefénicas y del conmutador, y
reportar el estatus diariamente via correo electrénico a la persona titular del
Departamento de Informatica asi como generar un respaldo de la configuracion
actual del conmutador.

El personal de la Coordinacion de Innovaciéon Tecnoldgica, es responsable de
entregar a la persona titular del Departamento de Informética de forma mensual las
ordenes de servicio atendidas en los primeros 5 dias habiles del mes inmediato, asi
como los oficios a firma de la dictaminacion de baja de equipos telefénicos,
asignacion o reasignacion de equipos en las diferentes areas del Instituto.
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4.0. DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area solicitante

Titular del Departamento de
Informatica

Personal de la Coordinacion
de Innovacién Tecnoldgica

1

Solicita al Departamento de
Informatica mediante oficio, correo
electrénico o llamada telefénica la
instalacion  telefénica de una
extensién, o una linea directa o
arreglo secretarial o cambio de la
linea previamente instalada.

Recibe oficio, correo electronico o
llamada telefénica y turna la peticion
al personal de la Coordinacion de
Innovacién Tecnoldgica.

Recibe oficio, correo electronico o
llamada telefénica y registra la
peticion en el sistema de incidencias
técnicas SIT.

Acude al area solicitante para
evaluar la infraestructura y la
viabilidad de instalacion o su cambio.

¢ Es viable la instalacion telefénica de
la extension o linea directa o su
cambio?

No. Informa al &rea que su solicitud
no puede realizarse y registra el
diagnostico en el sistema de
incidencias técnicas (SIT). Termina
el procedimiento.

Si. Realiza la instalacion o el cambio
solicitado y determina el material
requerido. Continta el
procedimiento.

Define en conjunto con el area
solicitante, si la instalacion debe ser
unilinea o arreglo secretarial y/o
procede al cambio del equipo (en su
caso).

Oficio o correo
electrénico

Oficio o correo
electrénico

Oficio o correo
electrénico
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Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Personal de la Coordinacion
de Innovacién Tecnoldgica

Titular del Departamento de
Informatica

servicio.

10 Recibe acuse de oficio.

8 Habilita la extension telefénica o
linea directa o arreglo secretarial en
el conmutador, registra el cambio del
equipo en el sistema de gestion de
incidencias SIT y requisita orden de

9 Elabora oficio mensual dictaminando
la baja de equipos telefénicos, la
asignacion de equipos
reasignacion al area y pasa a firma
de la persona titular
Departamento de Informatica.

Termina el procedimiento

(o]

del

Oficio

Oficio
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5.0.

DIAGRAMA DE FLUJO

Area solicitante

Titular del Departamento de
Informatica

Personal de la Coordinacién de
Innovacién Tecnolégica

INICIO

1

Solicita al Departamento
de Informatica mediante
oficio, correo electronico
o lamada telefénicala
instalacion telefénicade
una extension, o una
linea directa o arreglo
secretarial o cambio de
lalinea previamente
instalada

Oficio o correo
electrénico

+ 2
Recibe oficio, correo
electrénico o lamada
telefénicay turna la
peticién al personal de la
Coordinacién de
Innovacién Tecnolégica

Oficio ocorreo
electrénico

Y

v 3

Recibe oficio, correo
electrénico o lamada
telefénicay registra la
peticion en el sistema de
incidencias técnicas SIT

1

Acude al area solicitante
paraevaluar &
infraestructuray la
viabilidad de instalacién
o sucambio

ZEs viable T
instalacion
telefénicade la
extension o linea
directao su
cambio?,

= 5

v

Informaal area que su
solicitud no puede
realizarse y registra el
diagnéstico en el
sistema de incidencias
técnicas (SIT).

FIN

Realiza lainstalacion o
el cambio solicitado y

el material
requerido. Continuael
procedimiento

Hoja 119 de 178

Oficio o correo|
electrénico
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Area solicitante

Titular del Departamento de
Informética

Personal de la Coordinacién de
Innovaciéon Tecnoldgica

7

Define en conjunto con
el area solictante, sila
instalacion debe ser
unilinea o arreglo
secretarial y/o procede
al cambio del equipo (en
su caso)

y

Habilita la extension
telefonica o linea directa
o arreglo secretarial en
el conmutador, registra
el cambiodel equipo en
el sistema de gestion de
incidencias SIT y
requisita orden de
servicio

y

Elabora oficio mensual
dictaminando labaja de
equipos telefénicos, la
asignacion de equipos o
reasignacion al areay
pasa afirmadela
persona titular del
Departamento de
Informatica

-

Recibe oficio, correo
electrénico o lamada
telefénicay turna la
peticién al personal de la
Coordinacién de
Innovacién Tecnolégica

FIN
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6.0. DOCUMENTOS DE REFERENCIA

Cédigo

Documentos .
(cuando aplique)

6.1 Guia técnica para la elaboracion de manuales de procedimientos de
la Secretaria de Salud. N/P

6.2 Manual de Organizacion Especifico de la Direccion de Planeacion y
Desarrollo Organizacional. N/P

6.3 Manual de Organizacion Especifico del Departamento de
Informatica. N/P

7.0. REGISTROS

Red Tiempo de Responsable de Cédigo de registro o
egistros .7 ; S
conservacion conservarlo identificacion Gnica
7.1 Oficio Lo que se establece el Departamento de N/P
catalogo institucional Informética

8.0. GLOSARIO DEL PROCEDIMIENTO

8.1. Arreglo Secretarial (Ilinea): Se refiere a una extension que es compartida por dos 0 mas personas.

8.2. Extensién telefdnica: Se refiere a una linea telefénica que consta de cuatro digitos, considerada
también como un namero telefénico interno.

8.3. Linea directa: Se refiere a una linea telefénica que consta de diez digitos, considerada como un
namero telefénico directo.

8.4. SIT (Sistema de Incidencias Técnicas): Aplicacion informatica que consiste en la captura de
reportes de servicio de las areas usuarias en donde se da seguimiento a cada reporte.

8.5. Unilinea: Se refiere a una extension o linea directa que no se comparte.
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9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

Fechade

NUmero de revision . s,
actualizacién

Descripcién del cambio

9 Octubre, 2022

Actualizacion de procedimientos en
cumplimiento con la accibn de mejora
comprometida dentro del Programa de Trabajo
de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1  N/P.
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1.0.

2.0.

3.0.

PROPOSITO

1.1.

Establecer el procedimiento para generar copias de seguridad de los videos del Circuito
Cerrado de Televisién (CCTV), atendiendo las necesidades de las areas autorizadas a
solicitar videograbaciones.

ALCANCE

2.1.

2.2.

A nivel interno: El procedimiento es aplicable al Departamento de Informatica.

A nivel externo: El procedimiento es aplicable a todas las areas del Instituto que
requieran una copia de seguridad de las videograbaciones del circuito cerrado de
television a través de las &reas autorizadas para solicitarlos.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1.

3.2.

3.3.

3.4.

3.5.

La persona titular del Departamento de Informatica serd responsable de mantener
actualizado este manual en colaboracion con el personal adscrito a este departamento,
deberan cumplir este procedimiento bajo el principio de igualdad y no discriminacion, asi
como los criterios de legalidad, honestidad, eficacia, eficiencia, economia, racionalidad,
austeridad, transparencia, evitando la duplicidad de funciones.

El personal del Departamento de Informatica solo puede proporcionar copia de seguridad
de los videos del Circuito Cerrado de Televisién (CCTV) a las siguientes areas: el
Departamento de Asuntos Juridicos, el Organo Interno de Control (sus tres areas que lo
integran), la Subdireccion de Administracion y Desarrollo de Personal, el Departamento
de Relaciones Laborales, la Subdireccion de Recursos Materiales.

Para propocionar una copia de seguridad de los videos del Circuito Cerrado de Television
(CCTV) el area autorizada debe informar al Departamento de Informatica lo méas exacto
posible, los siguientes datos: lugar exacto, fecha y hora del suceso que se quiere revisar.

El solicitante debera considerar que solo hayan transcurrido hasta 10 dias naturales
como méaximo, del dia en que ocurrié el suceso a la fecha de la solicitud, debido a que
s6lo se almacenan las videograbaciones en las DVR’s por maximo 20 dias naturales.

El Departamento de Informética, a través de la Coordinacién de Soporte Técnico es la
responsable de:
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3.6.

3.7.

3.8.

3.5.1. Atender la solicitud.

3.5.2. Registrar la solicitud y conclusion en el Sistema de Incidencias Técnicas (SIT).

3.5.3. Acudir a la videograbadora digital correspondiente, al lugar sefialado en la
solicitud, para generar o no la(s) copia(s) de seguridad de las videograbaciones
de Circuito Cerrado de Television (CCTV).

3.5.4. Proporcionar una USB para que se descargue el video de circuito cerrado de
television generado.

El Departamento de Informatica, debe entregar por medio de oficio al area solicitante,
la(s) copia(s) de seguridad del(las) videograbacione(s) del Circuito Cerrado de
Televisién, para su descarga, si fuese requerido podran entregarse en medios 6pticos
(DVD o CDROM).

El personal de la Coordinacion de Soporte Técnico, responsable de descargar las
videograbaciones del Circuito Cerrado de Television (CCTV), debe registrar todas las
asistencias técnicas, asi como la solicitud de copias de seguridad en el sistema de
incidencias técnicas (SIT).

El personal de la Coordinacibn de Soporte Técnico es responsable de revisar
diariamente la funcionalidad y estado de las camaras de TV, DVR, etc, y reportar alguna
incidencia técnica en su funcionamiento de manera inmediata a la persona titular del
Departamento de Informatica via correo electronico.
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4.0. DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area solicitante

Titular del Departamento
de Informatica

Personal de la Coordinacion de
Soporte Técnico

Titular del Departamento de
Informatica

1

Solicita a la persona titular del
Departamento de Informaética,
mediante de oficio o correo
electrénico la generacion de una
copia de seguridad del(los) videos
del circuito cerrado de television.

Recibe el oficio o correo electrénico
y lo turna a la Coordinacion de
Soporte Técnico para su atencion.

Acude a la videograbadora digital
del lugar sefalado en la solicitud,
para generar 0 no la(s) copia(s) de
seguridad de los videos de circuito
cerrado de television.

¢Es posible generar la copia de
seguridad del video del CCTV?

No. Informa al &rea usuaria que su
solicitud no podra realizarse vy
registra en el sistema de incidencias
técnicas (SIT). Termina
procedimiento.

Si. Genera la copia de seguridad del
video del CCTV y lo entrega al area
solicitante y elabora oficio de
notificacién para firma de la Titular
del Departamento de Informética.

Registra la realizacion del servicio
en el sistema de gestion de
incidencias SIT.

Mediante oficio entrega la copia de
seguridad del video del CCTV
solicitado en una USB y/o en un
medio optico.

Termina el procedimiento

Oficio o correo
electrénico

Oficio o correo
electrénico

Oficio




MANUAL DE PROCEDIMIENTOS Rev. 8

DEPARTAMENTO DE Cddigo:
SALUD INFORMATICA NCDPR 082

13. Procedimiento para la | INER
generacion de copias de seguridad Hoja 127 de 178
de los videos del circuito cerrado de

television

DIAGRAMA DE FLUJO

Area solicitante Titular del Departamento de Personal de la Coordinacion de

Informatica Soporte Técnico

1

Solicita a la Titular del
Departamento de
Informética, mediante de
oficio o correo
electrénico lageneracion
de una copia de
seguridad del(los) videos
del circuito cerrado de
television

Oficio o coreo
electrénico

¢ 2

Recibe oficio o correo
electrénico y lo turna a la
Coordinacién de Soporte

Técnico parasu
atencion

Oficio ocomreo
electrénico

¢ 3
Acude a la
videograbadora digital
del lugar sefialado en la
solicitud, paragenerar o
no la(s) copia(s) de
seguridad de los videos
de circuito cerrado de
television

p<posible ge

la copia de
seguridad del videg
del CCTV2

z

Informa al area usuaria
que su solicitud no podra
realizarse y registra en
el sistemade incidencias
técnicas (SIT).

FIN

Genera lacopia de
seguridad del video del
CCTV ylo entrega al
areasolicitante y elabora
oficio de notificacion
parafirma de la Titular
del Departamento de
Informatica

Y
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Area solicitante

Titular del Departamento de

Personal de la Coordinacién de

Mediante oficio entrega
lacopia de seguridad del
videodel CCTV
solicitado en unaUSB y/
0 en un medio éptico

Oficio

Informatica Soporte Técnico
6
Registra larealizacion
del servicioenel
sistema de gestion de
incidencias SIT
v !
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6.0.

DOCUMENTOS DE REFERENCIA

Documentos

Caodigo
(cuando aplique)

6.1 Guia técnica para la elaboracion de manuales de procedimientos de

la Secretaria de Salud. N/P
6.2 Manual de Organizacién Especifico de la Direccién de Planeacién y
Desarrollo Organizacional. N/P
6.3 Manual de Organizacibn Especifico del Departamento de
Informética. N/P
7.0. REGISTROS
. Tiempo de Responsable de Cédigo de registro o
Registros it - e L2
conservacion conservarlo identificacion unica
7.1 Oficio Lo que se establece el Departamento de N/P
catalogo institucional Informética
8.0. GLOSARIO DEL PROCEDIMIENTO

8.1. CCTV: Circuito Cerrado de Television, es una tecnologia de videovigilancia disefiada
para supervisar una diversidad de ambientes y actividades.

8.2. DVR: Digital Video Recorder (Grabador de Video Digital) es un dispositivo de grabacion
en formato digital.

8.3. USB: Universal Serial Bus o memoria USB, es un tipo de dispositivos de almacenamiento
de datos que utiliza circuitos de estado sélido para guardar datos e informacion.
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9.0. CAMBIOS DE VERSION EN EL PROCEDIMIENTO

NUmero de revision

Fechade
actualizacién

Descripcién del cambio

Octubre, 2022

Actualizacion de procedimientos en
cumplimiento con la accion de mejora
comprometida dentro del Programa de Trabajo
de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.




SALUD

MANUAL DE PROCEDIMIENTOS

DEPARTAMENTO DE
INFORMATICA

Rev. 8

Caodigo:
NCDPR 082

14. Procedimiento para publicar
informaciéon en la pagina web
institucional

INER

Hoja 131 de 178

14. PROCEDIMIENTO PARA PUBLICAR INFORMACION EN LA PAGINA WEB

INSTITUCIONAL




MANUAL DE PROCEDIMIENTOS Rev. 8

DEPARTAMENTO DE Cédigo:
_SAI—-UD INFORMATICA % NCDPR 082

14. Procedimiento para publicar | INER
informacién en la péagina web Hoja 132 de 178
institucional

1.0 PROPOSITO

2.0

3.0

1.1. Establecer los lineamientos para la publicacién de contenidos en la pagina web del Instituto,
con el fin de apoyar a las areas del Instituto en la difusion de informacion previamente
validada por los Enlaces autorizados.

ALCANCE

2.1 A nivel interno: El procedimiento es aplicable al personal adscrito al Departamento de
Informatica.

2.2 Anivel externo: El procedimiento es aplicable a todas las areas que soliciten la publicacién

de informacion en la pagina web del Instituto.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2

3.3

La persona titular del Departamento de Informatica, ser4 responsable de mantener
actualizado este manual en colaboracion con el personal adscrito a este Departamento,
deberan cumplir este procedimiento bajo el principio de igualdad y no discriminacion, asi
como los criterios de legalidad, honestidad, eficacia, eficiencia, economia, racionalidad,
austeridad, transparencia, evitando la duplicidad de funciones.

El personal de la Coordinacion de Redes debe coordinarse con el enlace designado en cada
Direccion de Area para la concentracion y autorizacion de la informacion a publicar en la
Pagina Web Institucional, asi como revisar la calidad de la informacién, validando ortografia
y gramatica de la misma, actividad que se realiza de forma anual.

El personal del Departamento de Informatica sélo publica informacion (texto, imagen e
hipervinculo) en la pagina web del Instituto, cuando la solicitud sea a través de oficio o correo
electrénico y con tres dias de anticipacién, la informacion debe contener lo siguiente:

e Texto, imagen e hipervinculo a publicar.

e De acuerdo al ambito de su competencia, la ubicacion de donde debera ubicarse la
informacion.

e  Titulo de la publicacién.
e Adjuntar los archivos electrénicos con la informacién a publicar, y
e  Vigencia de la publicacion.
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3.4

3.5

3.6

3.7

3.8

3.9

3.10

La informacion a publicar debe estar validada y aprobada por los enlaces autorizados en
cada direccién de area del Instituto, por lo que el Departamento de Informatica, s6lo debe
atender los requerimientos establecidos por los 6 enlaces de las siguientes direcciones:
Direccién General, Direccion de Administracion, Direccion de Investigacion, Direccion
Médica, Direccién de Ensefianza y Direccion de Planeacion Estrategica y Desarrollo
Organizacional, los cuales seran designados mediante oficio circular y difundidos al
Departamento de Informatica y a las areas que conforman al Instituto, para que a través de
ellos se remitan las solicitudes de la informacion a publicar en la pagina web institucional.

El personal de la Coordinacion de Redes, debe dar seguimiento a los archivos electrénicos
adjuntos a la solicitud (oficio o correo electrénico) cuando cumplan con las siguientes
caracteristicas:

e  Texto: (formato Word y/u Hoja de Calculo Excel),

e Imégenes: en tamafo igual o menor a 5Mb, en formato JPG o GIF,

e Fotografias: en tamafio igual o menor a 5Mb, en formato JPG o GIF. Asimismo, se
debe adjuntar el consentimiento de aceptacion firmado por la(s) persona(s)
fotografiadas para su publicacién en la pagina web institucional (si fuera el caso).

e Documentos como articulos, folletos y/o tripticos, deben adjuntarse en formato PDF,

e Hipervinculos: la(s) liga(s) que indique(n) la(s) pagina(s) destino.

El personal de la Coordinacion de Redes, es responsable de atender la solicitud del area
responsable publicando en la pagina web institucional la informacién del area solicitante.

El personal de la Coordinacion de Redes, debe notificar y solicitar la revisién de la
informacion publicada en la pagina web institucional, via correo electrénico al &rea
solicitante, anexando la evidencia de lo publicado e indicando la ubicacién de la informacion.

El personal de la Coordinacion de Redes, debe elaborar el oficio o correo electronico de
notificacién informando al area solicitante lo realizado y adjuntando la evidencia.

El personal de la Coordinacion de Redes debe coordinarse con el area solicitante para
cumplir con los siguientes aspectos:

3.9.1 Revisar la informacion publicada y comunicar los cambios pertienentes de las
inconsistencias encontradas, si es el caso.
3.9.2 Informar la permanencia, actualizacion y/o retiro de la informacién publicada.

El Departamento de Informéatica realizar4 una campafia anual, solicitando a los Enlaces
autorizados por cada Direccion de area la revision del contenido de la informacién publicada
en la pagina web institucional, con la finalidad de revisar, depurar y actualizarla.
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area solicitante

Enlace autorizado por
Direccion de area
responsable de la
informacién de la Pagina
Web Institucional

Personal del Departamento
de Informatica

1

Solicita al enlace autorizado por
Direccidon de area por medio de
oficio o correo electronico la
publicacién de informacion en la
pagina web del Instituto.

Recibe la solicitud, revisa, evalta y
autoriza la publicacion de la
informacion solicitada por el area
solicitante.

¢La informacion solicitada para
publicar en la Pagina Web
Institucional resulta autorizada?

No. Informa al area solicitante para
revision y modificacién de la misma.
Termina el procedimiento.

Si. Reenvia la solicitud autorizada
al Departamento de Informatica con
copia a la Coordinacion de Redes.
Continda la actividad.

Recibe el oficio o correo
electrénico, revisa que cuente con
la validacién y aprobacion del
enlace autorizado que
corresponda, de acuerdo al area
solicitante.

¢La informacion a publicar se
encuentra validada?

No. Informa que no puede
atenderse la solicitud, requiriendo
la validacion y aprobacion del
enlace correspondiente. Termina
procedimiento.

Si. Turna el oficio o correo
electrénico a la Coordinacion de
Redes para su atencion.

Oficio y/o correo
electrénico

Oficio y/o correo
electrénico

Oficio y/o correo
electrénico

Oficio o correo
electénico

Oficio o correo
electénico
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Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Personal de la Coordinacion
de Redes

Enlace autorizado por
Direccion de &rea
responsable de la
informacion de la Pagina
Web Institucional

Personal de la Coordinacion
de Redes

8

10

11

12

13

14

Recibe el oficio o correo
electrénico, revisa el contenido, asi
como los archivos electrénicos y
determina.

¢El oficio o correo electrénico y
archivos electronicos contienen los
requisitos solicitados?

No. Avisa via telefénica al enlace
solicitante la falta de informacion.
Regresa a la actividad 2.

Si. Realiza la publicacion de la
informacién en la pagina web
institucional.

Revisa la publicacion de Ia
informacion en la pégina web
institucional.

¢La informacion publicada es
correcta?

No. Informa a la Coordinacion de
Redes las inconsistencias
encontradas para que se realicen
los cambios. Regresa a la actividad
6.

Si. Aprueba la publicacion y notifica
a la Coordinacién de Redes que la
informacién publicada es correcta.

Elabora el oficio y/o correo
electrénico informando que la
peticion ha sido atendida y anexa
evidencia de lo realizado.

Termina el procedimiento

Oficio y/o correo
electrénico

Correo electrénico

Oficio y/o correo
electronico
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5.0 DIAGRAMA DE FLUJO

Area solicitante

Enlace autorizado por
Direccién de area
responsable de la

informacién de la Pagina
Web Institucional

de Informatica

Personal del Departamento | Personal de la Coordinacién

de Redes

INICIO

1

Solicita al Enlace
autorizado por Direccion
de area por medio de
oficio o correo
electrénico la
publicacién de
informacion en la pagina
web del Instituto

Oficio y/o correo
electronico

+ 2
Recibe la solicitud,
revisa, evaltia y autoriza
lapublicacién de la
informacion solicitada
por el rea solicitante

Oficio y/o correo
electronico

publicar enla
Pagina Web
Institucional resulta
autorizada?

4 3

v

Informa al area
solicitante para revision
y modificacion de la
misma.

Oficio y/o correo
electrénico

Reenvia la solicitud
autorizada al
Departamento de
L9 Informatica con copiaa
laCoordinacién de
Redes. Continuala
actividad

+ 5

Recibe el oficio o coreo
electrénico, revisa que
cuente con la validacion
y aprobacién del Enlace
Autorizado que
corresponda, de acuerdo
al area solicitante

Oficio y/o correo
electrénico
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Area solicitante

Enlace autorizado por
Direccion de area
responsable de la

informacién de la Pagina
Web Institucional

Personal del Departamento

de Informética

Personal de la Coordinacion
de Redes

publicar se
gncuentra validada2

z 6

v

Informa que no puede
atenderse la solicitud,
requiriendo la validacion
y aprobacion del enlace
correspondiente.

FIN

Turna el oficio o coreo
Ly| electrénico a la

Coordinaciénde Redes
parasu atencion

Oficio y/o correo|
electrénico

} 5

Recibe el oficio o coreo
electrénico, revisa el
contenido, asi como los
archivos electronicos y
determina

Oficio y/o correo
electrénico

electrénicos
contienen los
requisitos
olicitados,

= 9

Avisa via telefénica al
i enlace solicitante la falta
de informacion. Regresa

ala actividad 2

Realiza la publicacion de
L—3» lainformacion en la

paginaweb institucional
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Area solicitante

Enlace autorizado por

Direccién de area
responsable de la

informacién de la Pagina

Web Institucional

Personal del Departamento | Personal de la Coordinacién

de Informatica

de Redes

Revisa la publicacion de
lainformacion en la
paginaweb institucional

11

Correo electronico

ea informacior
publicadaes
correcta?

Informaa la
Coordinacién de Redes
las inconsistencias
encontradas paraque se
realicenlos cambios.
Regresaa la actividad 6

13

Apruebala publicacion y
notifica ala
| Coordinaciénde Redes
que la informacién
publicada es cormecta

1 .

Elabora el oficio y/o
correo electronico
informando que la

peticién ha sido atendidal
y anexaevidenciade lo
realizado

Oficio y/o correo|
electrénico
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6.0 DOCUMENTOS DE REFERENCIA
Documentos Cod|go_
(cuando aplique)

6.1 Guia técnica para la elaboraciéon de manuales de procedimientos de la
Secretaria de Salud. N/P

6.2 Manual de Organizacion Especifico de la Direccién de Planeacion
Estratégica y Desarrollo Organizacional. N/P

6.3 Manual de Organizacién Especifico del Departamento de Informética. N/P

7.0 REGISTROS
. Tiempo de Responsable de Codigo de registro o
Registros ., . e R
conservacion conservarlo identificacion unica
7.1 Oficio Lo que se establece el Departamento de N/P
catalogo institucional Informética
8.0 GLOSARIO DEL PROCEDIMIENTO

8.1 Hipervinculo: Es un enlace normalmente entre dos paginas web de un mismo sitio, pero es
también un enlace que apunta a una péagina de otro sitio web.

8.2 JPG o GIF: Son los formatos de imagenes mas comunes y utilizados por las camaras fotograficas
digitales y otros dispositivos de captura de imagen. También es un formato para el almacenamiento
y la transmisién de imagenes fotograficas en la World Wide Web.

8.3 P&gina Web: Se le llama también pagina electrénica, es un documento que contiene informacién
electrénica capaz de contener texto, sonido, video, programas, enlaces, imagenes y muchas otras
cosas adaptadas para la llamada www (World Wide Web) que puede ser accedida mediante un
navegador.

8.4 PDF: De sus siglas en ingles Portable Document Format, Formato de Documento Portatil. Es un

formato de almacenamiento para documentos digitales independiente.
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9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

Fechade

Ndmero de revisiéon . .
actualizacién

Descripcién del cambio

9 Octubre, 2022

Actualizacion de procedimientos en
cumplimiento con la accibn de mejora
comprometida dentro del Programa de Trabajo
de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1  N/P.
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1.0 PROPOSITO

2.0

3.0

1.1  Asegurar el continuo, oportuno y adecuado uso de los consumibles para proporcionar los
servicios de impresion de manera constante y asi optimizar la eficiencia en las operaciones del
Instituto.

ALCANCE

2.1 A nivel interno: El procedimiento es aplicable al personal adscrito al Departamento de
Informatica.

2.2 Anivel externo: El procedimiento es aplicable a todas las areas que soliciten la publicacién de

informacion en la pagina web del Instituto.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2

3.3

3.4

3.5

La persona titular del Departamento de Informatica sera responsable de mantener actualizado
este manual en colaboracion con el personal adscrito a este departamento, deberdn cumplir
este procedimiento bajo el principio de igualdad y no discriminacién, asi como los criterios de
legalidad, honestidad, eficacia, eficiencia, economia, racionalidad, austeridad, transparencia,
evitando la duplicidad de funciones.

Para la entrega de consumibles a las diferentes areas del Instituto, el personal del
Departamento de Informatica sélo debe admitir el vale de salida del Almacén de Varios en el
formato INER-CB-01 del Departamento de Control de Bienes, dedidamente requisitado (unidad
de medida, cantidad solicitada y firma del titular del area).

El Personal de la Coordinacién de Soporte Técnico, debe acudir al area solicitante a revisar en
el equipo de impresion, el estatus del consumo del tonner, asi como validar el estatus del
tambor, filiminas, gomas, sensores (segln sea el caso).

El personal del Departamento de Informatica debe verificar que reste en el consumo del tonner
el 10% en los equipos, para que se autorice la entrega e instalacion del mismo y en el caso de
las refacciones del equipo estas deben indicar un desgaste total de la pieza para su sustitucion.

Es responsabilidad del personal de la Coordinacion de Soporte Técnico realizar el cambio del
tonner y retirar el vacio en las diferentes areas del Instituto y llevarlo al Departamento de
Informética.
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3.6 Es responsabilidad del personal de la Coordinacién de Soporte Técnico, elaborar un listado

para entregarlo al personal del Almacén de Varios, con el detalle de los tonners vacios, para

gue se realice la recoleccion de los mismos.
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area solicitante

Titular del Departamento de
Informatica

Personal de la Coordinacion
de Soporte Técnico

1

Elabora el vale de salida del AlImacén
de Varios.

Recibe la solicitud de consumibles y
lo turna a la Coordinacion de Soporte
Técnico para la verificacion del
consumible solicitado en el &rea
usuaria.

Acude al area solicitante a revisar en
el equipo de impresion, el estatus del
consumo del tonner, asi como validar
el estatus del tambor, filiminas,
gomas, sensores (segun sea el
caso).

Emite el visto bueno de la extraccion
del consumible solicitando al
Departamento de Informatica la firma
de autorizacion para recoger el
consumible en el almacén de varios.

,Se  aprueba la  entrega de
consumible?

No. Informa al area solicitante, que
no se autoriza el surtimiento
solicitado y se cierra la orden de
servicio en el SIT. Termina el
procedimiento.

Si. Firma el vale de salida del
Almacén de Varios, a través de la
Titular del Departamento Informatica
y se registra en el control interno.

Acude al area solicitante a instalar el
consumible o refaccion solicitada por
el &rea usuaria.

Vale de salida

Vale de salida
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No. L - Documentos o
Responsable Descripcién de actividades
P Act. P anexo
Personal de la Coordinacion 8 Elabora un listado para entregar al Listado
de Soporte Técnico personal de almacén de varios, los
tonners vacios recabados, para su
resguardo y posterior recoleccion.
Personal del Almacén de 9 Realiza la solicitud de recoleccion de

Varios

tonners vacios almacenados en su
area.

Termina el procedimiento
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5.0

DIAGRAMA DE

FLUJO

Area solicitante

Titular del Departamento de

Informéatica

Personal de la Coordinacién

de Soporte Técnico

Personal del Almacén de
Varios

INICIO

1

Elabora el vale de salida
del Aimacénde Varios

Vale de salida

3 2

Recibe la solicitud de
consumibles y lo turna a
la Coordinacién de
Soporte Técnico para la
verificacion del
consumible solicitado en
el area usuaria

Vale de salida|

+ 3
Acude al area solicitante
a revisar en el equipo de
impresion, el estatus del
consumo del tonner, asi
como validar el estatus

del tambor, filiminas,
gomas, sensores (segtin
sea el caso)

] .

Emite el visto buenode
laextraccion del
consumible solicitando al
Departamento de
Informatica lafirmade
autorizacién para
recoger el consumible
en el Aimacén de Varios

e apruebata
entrega de
consumible?

z

3 5

Informa al area
solicitante, que no se
autoriza el suimiento
solicitado y se cierra la
i orden de servicio enel
SIT.

FIN

6

Fima el vale de salida
del almacen de varios, a
Ly través de la Titular del

Departamento
Informatica y se registra
en el control intemo
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Area solicitante

Titular del Departamento de
Informatica

Personal de la Coordinacién
de Soporte Técnico

Personal del Almacén de
Varios

7

Acude al area solicitante
ainstalar el consumible
o refaccién solicitada por|

el area usuaria

\ 4 8

Elabora un listado para
entregar al personal de
Almacén de Varios, los
tonners vacios
recabados durante la
semana, parasu
resguardoy posterior
recoleccion

|

Realiza lasolicitud de
recoleccion de tonners
vacios almacenados en
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6.0 DOCUMENTOS DE REFERENCIA

Cédigo

Documentos .
(cuando aplique)

6.1 Guia técnica para la elaboracion de manuales de procedimientos de la
Secretaria de Salud N/P

6.2 Manual de Organizaciéon Especifico de la Direccion de Planeacion
Estratégica y Desarrollo Organizacional N/P

6.3 Manual de Organizacion Especifico del Departamento de Informética

N/P
7.0 REGISTROS
. Tiempo de Responsable de Cddigo de registro o
Registros ., . . . .
conservacion conservarlo identificaciéon Unica
7.1 Vale de salida Lo que se establece el Departamento de N/P
catalogo institucional Informatica
7.2 Listado Lo que se establece el Departamento de N/P
catalogo institucional Informética

8.0 GLOSARIO

8.1 N/P.

9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

Fechade

Ndmero de revisiéon . o,
actualizacion

Descripcion del cambio

Creacion de procedimiento en cumplimiento
con la accién de mejora comprometida dentro
9 Octubre, 2022 del Programa de Trabajo de Control Interno.
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10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.
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1.0 PROPOSITO

1.1 Permitir a los/as trabajadores/as el acceso a la plataforma de reuniones virtuales
institucional, para el desarrollo de sesiones y/o eventos académicos en linea, con lafinalidad
de favorecer las reuniones y los eventos académicos de forma remota.

2.0 ALCANCE

2.1. A nivel interno: El procedimiento es aplicable al personal adscrito al Departamento de
Informética.

2.2.  Anivel externo: El procedimiento es aplicable a todas las areas que soliciten el acceso a la

plataforma de reuniones virtuales.

3.0 POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2.

3.3.

La persona titular del Departamento de Informatica, sera responsable de mantener
actualizado este manual en colaboracién con el personal adscrito a este departamento,
deberan cumplir este procedimiento bajo el principio de igualdad y no discriminacién, asi
como los criterios de legalidad, honestidad, eficacia, eficiencia, economia, racionalidad,
austeridad, transparencia, evitando la duplicidad de funciones.

El personal del Departamento de Informatica debe informar a las areas usuarias los
siguientes aspectos:

3.2.1. La cuenta para acceso a la plataforma es para uso exclusivo de la persona
servidora publica del Instituto.

3.2.2. El uso de la cuenta es para actividades institucionales inherentes al cargo que
desempefia cada usuario.

Toda creacién o cancelacion de cuentas para la plataforma, deben ser solicitadas por el/la
titular del area donde se encuentre adscrito/a el personal, mediante oficio o correo
electrénico dirigido a la persona titular del Departamento de Informatica, indicando nombre
completo del/a responsable de la cuenta, area donde labora, justificacion de la actividad a
desempefiar con la cuenta de la plataforma de reuniones virtuales y un correo electrénico el
cual quedara registrado en la plataforma de videconferencias.
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3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

El Departamento de Informatica, a través de la Coordinacion de Redes serd la responsable
de:

3.4.1. Atender las solicitudes recibidas.

3.4.2. Generar la cuenta de la plataforma de reuniones virtuales, utilizando el nombre
completo del personal y correo electrénico con el que se registrara la cuenta en la
plataforma.

3.4.3. Darrespuesta a la solicitud recibida en el Departamento de Informatica, por medio
del requisitado del formato de asignacién de cuenta, en el cual se plasmara el
nombre completo del/a usuario/a, correo electronico, area, rol asignado para el
uso de la cuenta, las clausulas de uso y las firmas requisitadas de la persona que
entrega, autoriza y recibe.

El personal del Departamento de Informética a través de la Coordinacion de Redes debe
solicitar al/a usuario/a la firma en el formato de asignacién de cuenta estando de acuerdo
en las clausulas que vienen especificadas en el mismo.

La Coordinacion de Redes debe enviar por correo electrénico copia del formato de
asignacion de cuentas con las firmas requisitadas, asi como las instrucciones y
documentacién de apoyo para el uso de la plataforma e informar al usuario lo siguiente:

3.6.1. Activar su cuenta y generar una contrasefia de acceso para poder empezar a
utilizarla.

3.6.2. Encaso de fallas de la plataforma debe reportar la incidencia via correo electronico
o llamada telefénica a la Coordinacion de Redes.

El personal del Departamento de Informatica, debe cancelar las cuentas de usuario sélo
cuando el/a Titular de Area solicite la cancelacion de la cuenta por medio de oficio a la
persona titular del Departamento de Informatica, indicando el nombre del personal y el
correo electrénico registrado.

La Coordinacién de Redes, debe dar de baja aquellas cuentas que no presenten actividad
en un afio y se debe natificar al area correspondiente via oficio.

El personal del Departamento de Informética debe notificar al/a usuario/a los siguiente:

3.9.1. Queda prohibido el uso de la plataforma de reuniones remotas para el uso de
sesiones con fines politicos, partidista y electoral o de cualquier tipo de uso
personal.

3.9.2. Seraresponsabilidad de la persona usuaria el cuidado y uso correcto de la cuenta
asignada en la plataforma de reuniones remotas.

3.9.3. Esresponsabilidad de la persona usuaria salvaguardar la contrasefia de la cuenta
asignada en la plataforma de reuniones remotas.

3.9.4. En caso de que el/a usuario/a olvide la contrasefia para accesar a la plataforma
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de reuniones virtuales, la Coordinacién de Redes no podra proporcionar la
contrasefia actual, el/a usuario/a tendra que gestionar directamente, a través de
la plataforma de reuniones virtuales la creacion de una nueva contrasefia .

3.9.5. Es responsabilidad de la persona usuaria realizar un respaldo de las grabaciones
gue realice en su cuenta autorizada en el equipo de cémputo que utilice en el
Instituto.
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area solicitante

Titular del Departamento de
Informatica

Personal de la Coordinacion
de Redes

1

Solicita a la persona titular del
Departamento de Informatica via
oficio o correo electrénico la creacion
0 cancelacion (baja) de una(s)
cuenta(s) de la plataforma de
reuniones virtuales.

Recibe el oficio del area solicitante y
lo turna a la Coordinacion de Redes.

Recibe el oficio o correo electronico
de requerimiento y revisa si es una
solicitud de creacién y/o cancelacién
de cuenta de wusuario para la
plataforma de reuniones virtuales,
requisita el formato de
asignacion/cambio/baja de cuenta
para reuniones virtuales.

¢Solicita la creacién de una cuenta
para acceso a plataforma de
videoconferencia?

No. Se solicita la cancelaciéon de una
cuenta de videoconferencia. Da de
baja la cuenta de la plataforma de
reuniones virtuales y notifica por
medio del formato de asignacién de
cuenta o la baja de la misma con los
datos registrados en la plataforma y
solicita la firma de conformidad del
usuario.

Si. Crea la cuenta de usuario para la
plataforma de reuniones virtuales y
notifica por medio del formato de
asignacion de cuenta la creacion de
la misma con los datos registrados
en la plataforma y las firmas de
entrega, autorizacion y validacion.

Oficio o correo
electrénico

Oficio

Oficio o correo
electrénico
/[Formato

Formato
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No. L - Documentos o
Responsable Descripcién de actividades
Act. anexo
Personal de la Coordinacion 6 Crea la cuenta y envia correo Oficio o correo
de Redes electronico de notificacion de electronico
creacién de cuenta adjuntando el /Formato
formato de asignacion de cuenta y
material de apoyo para el uso de la
plataforma.
Area Usuaria 7 Recibe el correo electronico de Correo

notificacion de creacion de cuenta por
parte de la Coordinacién de Redes y
recibe otro correo electronico por
parte de la propia plataforma para la
activacion de la cuenta y creacion de
una contrasefia para comenzar a
utilizar la plataforma de reuniones
virtuales.

Termina el procedimiento

electrénico/Formato
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5.0 DIAGRAMA DE FLUJO

Area solicitante

Titular del Departamento de
Informética

Personal de la Coordinacion de

Redes

1

Solicita a la Titular del
Departamento de
Informatica via oficio o
correo electrénico la
creacion o canceladén
(baja) de una(s)
cuenta(s) de la
plataforma de reuniones
virtuales

Oficio ocoreo
electrénico

I -

Recibe eloficio del area
solicitante y lo tuma ala
Coordinacién de Redes

Oficio

* 3
Recibe el oficio o coreo
electrénico de
requerimiento y revisa si
es una solicitud de
creacion y/o cancelacién
de cuenta de usuario
para laplataforma de
reuniones virtuales,
requisita el formatode
asignacion/cambio/baja
de cuentapara
reuniones virtuales

Oficio o correo|
electrénico

Clicita la creacion e
una cuenta para acceso
aplatabrma de
vice

Se solidta la cancelacion
de unacuenta de
videoconferencia. Da de
bajala cuenta de la
plataforma de reuniones
virtuales y notifica por
medio del fomato de
i asignacion de cuenta o
labaja de lamisma con
los datos registrados en
laplataformay solictala
firma de conformidad del
usuario

Formato

Crea la cuenta de
usuario para la
plataforma de reuniones
virtuales y notifica por
medio del formato de
' asignacion de cuenta la
creacion de la misma
con los datos registrados
en la plataforma y las
firmas de entrega,
autorizaciony validacion




A0

MANUAL DE PROCEDIMIENTOS

DEPARTAMENTO DE
INFORMATICA

16. Procedimiento parala asignacion
de cuentas para plataforma de
reuniones virtuales

INER

Rev. 8

Cédigo:

NCDPR 082

Hoja 157 de 178

Area solici

tante

Titular del Departamento de
Informatica

Personal de la Coordinacién de

Redes

6

Crealacuentay envia
correo electrénico de
notificacion de creacion
de cuenta adjuntando el
formato de asignacién de
cuenta y material de
apoyo para el uso de la
plataforma

4

Recibe el correo
electrénico de
notificacién de creacion
de cuenta por parte de la
Coordinacion de Redes y
recibe otro correo
electrénico por parte de
la propia plataforma para
laactivacion de lacuenta
y creacion de una
contrasefia para
comenzar a utilizar la
plataforma de reuniones
vituales

Oficio o correo
electrénico/ formato

FIN

electronico/ formato

Oficio o coreo|
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6.0DOCUMENTOS DE REFERENCIA

Cdédigo

Documentos .
(cuando aplique)

6.1 Guia técnica para la elaboraciéon de manuales de procedimientos de la
Secretaria de Salud. N/P

6.2 Manual de Organizacién Especifico de la Direccion de Planeacion
Estratégica y Desarrollo Organizacional. N/P

6.3 Manual de Organizacién Especifico del Departamento de Informatica.

N/P
7.0REGISTROS
) Tiempo de Responsable de Cdédigo de registro o
Registros . . . . .
conservacién conservarlo identificaciéon Unica
7.1 Oficio Lo que se establece el Departamento de N/P
catalogo institucional Informética
7.2 Formato Lo que se establece el Departamento de N/P
catalogo institucional Informatica
8.0GLOSARIO
8.1 NI/P.
9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO
NUumero de revision Fecha de actualizacién Descripcién del cambio

Creacion de procedimiento en cumplimiento
con la accién de mejora comprometida dentro
9 Octubre, 2022 del Programa de Trabajo de Control Interno.
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10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.
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1.0 PROPOSITO

11

Permitir al personal adscrito al Departamento de Informatica acceder como usuarios tipo
Staff al Sistema de Incidencias Técnicas SIT; para atender y documentar las incidencias
técnicas relacionadas con los servicios que brinda el Departamento de Informética en
materia de tecnologias de la informacién y comunicaciones a las diferentes areas del
Instituto.

2.0 ALCANCE

2.1.

2.2.

A nivel interno: El procedimiento es aplicable al personal adscrito al Departamento de
Informatica, que resuelve incidencias técnicas o da seguimiento a las mismas.

A nivel externo: El procedimiento es aplicable para las personas usuarias de los servicios
que solicitan al Departamento de Informética en materia de tecnologias de la informacion
y comunicaciones.

3.0 POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2.

3.3.

3.4.

La persona titular del Departamento de Informética, sera responsable de mantener
actualizado este manual en colaboracion con el personal adscrito a este departamento,
deberan cumplir este procedimiento bajo el principio de igualdad y no discriminacion, asi
como los criterios de legalidad, honestidad, eficacia, eficiencia, economia, racionalidad,
austeridad, transparencia, evitando la duplicidad de funciones.

La cuenta de staff del SIT, sera responsabilidad del personal adscrito al Departamento de
Informatica.

Toda creacion o cancelacion de cuentas de correo electrénico institucional para el personal
del Departamento de Informatica, debe ser solicitada por la persona titular de este
Departamento, indicando nombre completo de la persona responsable de la cuenta y el area
donde labora y que categorias atendera.

Todas las incidencias técnicas realizadas por el personal del Departamento de Informatica
deben de ser registradas en el sistema, ya sea que hayan sido solicitadas por el/a usuario/a
0 bien generadas, a través de la pagina inicial (sit.iner.gob.mx) requisitando los datos
solicitados en los formularios.
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3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

El Departamento de Informatica, a través de la Coordinacion de Innovacion Tecnoldgica
sera responsable de:

3.5.1. Generar la cuenta de acceso al SIT con perfil de Staff nombre completo del personal,
y en caso de ser necesario, un alias para la cuenta cuando exista un homonimo.

3.5.2. El personal con perfil de staff, debe atender las categorias inherentes a cada
Coordinacion de la cual forma parte.

El/La usuario/a debe cambiar su contrasefia y nombre en las opciones de su perfil, una vez
iniciando sesion.

El/lLa usuario staff del SIT, debe reportar cualquier falla o incidencia con el sistema de
incidencias técnicas SIT a la Coordinacion de Innovacion Tecnoldgica para su debida
atencién y solucioén.

El/La usuario/a staff del SIT, podré adjuntar archivos de hasta 20 Mb.

Cuando un/a usuario/a staff del SIT deje de laborar, debera notificarse para realizar la baja
correspondiente.

La persona titular de la Coordinacion de Innovacion Tecnolégica, es responsable de realizar
mejoras al sistema, respaldos de la informacién contenida en el mismo, asi como generar
las estadisticas necesarias para medir la productividad de las Coordinaciones que
conforman el Departamento de Informatica, asi como los servicios atendidos por cada
persona del Departamento de Informatica.
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4.0 DESCRIPCION DEL

PROCEDIMIENTO

Responsable

No.

Act. Descripcién de actividades

Documentos o
anexo

Titular del Departamento de
Informéatica

Personal de la Coordinacion
de Innovacion Tecnoldgica

Personal del Departamento
de Informéatica

1 Solicita a la Coordinacion de
Innovacion Tecnoldgica via correo
electrénico la creacién o cancelacién
(baja) de una(s) cuenta(s) de staff del
SIT.

2 Recibe la solicitud de requerimiento y
revisa si es una solicitud de creacion
y/o cancelacién de cuenta de staff del
SIT.

¢ Se solicita la creacion de una cuenta
de staff del SIT?

3 No. Se solicita la cancelacién de una
cuenta de staff del SIT. Da de baja la
cuenta de staff del SIT. Termina
procedimiento.

4 Si. Crea la cuenta de staff en el
sistema de incidencias SIT, y asigna
las categorias correspondientes a la
Coordinacion de la cual forma parte el
usuario.

5 Envia el correo electrénico de
notificacion de cuenta y contrasefia
inicial y la envia al/a usuario/a
solicitante con copia al titular del
Departamento de Informatica.

6 Recibe el correo notificando la
creacion de la cuenta de staff del SIT
y las categorias asignadas.

7 Registra todos los servicios atendidos
en el Sistema de Incidencias
Técnicas SIT.

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico
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No. L - Documentos o
Responsable Act. Descripcién de actividades anexo

Personal de la Coordinacion
de Innovacion Tecnolégica

8

Genera las estadisticas mensuales,
trimestrales o anuales de los servicios
atendidos en el Sistema de
Incidencias Técnicas SIT.

Termina el procedimiento
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5.0DIAGRAMA DE FLUJO

Titular deIfDepz%rFamento de Personal de la Coordinacién de
Informatica Innovacién Tecnoldgica

Personal del Departamento de

Informatica

INICIO

1

A

Solicita a la
Coordinacién de
Innovacion Tecnolégica
via correo eledrénico la
creacion o canceladon
(baja) de una(s)
cuenta(s) de staff del SIT

Correo electrénico

v 2

Recibe la solidtud de
requerimiento y revisa si
es una solicitud de
creacion y/o cancelacion
de cuenta de staff del
SIT

Correo electrénico

ZSe solicita Ta
creacion de una
cuenta de staff de|

Se solidta la cancelacion
de unacuenta de staff
del SIT. Da de bajala

cuenta de staff del SIT.

FIN

4

Crea la cuenta de staff
en el sistemade
incidencias SIT, y asigna
las categorias
correspondientes a la
Coordinacion de la cual
forma parte el usuario

y

Enviael coreo
electronico de
notificacién de cuentay
contrasena inicial y la
enviaal usuario
solicitante con copia al
titular del Departamento
de Informatica

Correo electrénico
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Titular del Departamento de
Informatica

Personal de la Coordinaciéon de
Innovacion Tecnoldgica

Personal del Departamento de
Informatica

Recibe el correo
notificando la creacion de
lacuenta de staff del SIT

y las categorias

asignadas

Correo electronico

A

Registra todos los
servidos atendidos en el
Sistema de Incidencias
Técnicas SIT

Oficio o coreo
electrénico/ formato

+ 8
Genera las estadisticas
mensuales, trimestrales
o anuales de los
servidos atendidos en el
Sistema de Incidencias
Técnicas SIT

FIN
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6.0DOCUMENTOS DE REFERENCIA

Cédigo

Documentos .
(cuando aplique)

6.1 Guia técnica para la elaboracion de manuales de procedimientos de la

Secretaria de Salud. N/P
6.2 Manual de Organizacion Especifico de la Direccion de Planeacion
Estratégica y Desarrollo Organizacional. N/P
6.3 Manual de Organizacién Especifico del Departamento de Informética. N/P
7.0REGISTROS
) Tiempo de Responsable de Codigo de registro o
Registros » . - .
conservacion conservarlo identificacion unica
7.1 Correo electrénico | Lo que se establece el Departamento de N/P
catalogo institucional Informatica
8.0GLOSARIO

8.1 Categoria: Temas que cada coordinacién que forma parte del departamento de Informatica tiene
en el ambito de su competencia y especializacion.

8.2 Cuentade staff del SIT: Cuenta para iniciar sesion desde la plataforma de incidencias Técnicas
con el objetivo de dar seguimiento, responder, documentar y solucionar las incidencias
presentadas en el ambito de las Tecnologias de la Informacién y Comunicaciones.

8.3 MB: Megabytes.
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9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO
NUumero de revision Fecha de actualizacién Descripcién del cambio

Octubre, 2022

Creacion de procedimiento en cumplimiento
con la accién de mejora comprometida dentro
del Programa de Trabajo de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1 N/P.
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1.0 PROPOSITO

2.0

3.0

1.1. Permitir a las personas trabajadoras del INER el acceso 6ptimo y adecuado al correo
electrénico institucional para el desarrollo de sus actividades.

ALCANCE

2.1. A nivel interno: El procedimiento es aplicable al personal adscrito al Departamento de
Informética.

2.2. A nivel externo: El procedimiento es aplicable a todas las areas que soliciten el acceso al

correo electrénico institucional.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2.

3.3.

La persona titular del Departamento de Informética sera responsable de mantener
actualizado este manual en colaboracion con el personal adscrito a este departamento,
deberan cumplir este procedimiento bajo el principio de igualdad y no discriminacion, asi
como los criterios de legalidad, honestidad, eficacia, eficiencia, economia, racionalidad,
austeridad, transparencia, evitando la duplicidad de funciones.

Toda creacion o cancelacion de cuenta de correo electronico institucional, debe ser
solicitada por el/la Titular del Area donde se encuentre adscrito el personal, mediante oficio
o correo electronico dirigido a la persona titular del Departamento de Informatica, indicando
nombre completo del responsable de la cuenta y el area donde labora.

El personal del Departamento de Informatica, debe informar a la persona usuaria solicitante
sus obligaciones como usuario/a del correo electrénico:

3.3.1. El correo electrénico es para uso exclusivo de la persona servidor publico del
Instituto.

3.3.2. Las cuentas autorizadas de correo electronico institucional deben utilizarse
exclusivamente para actividades que estén relacionadas con los propdsitos y
funciones institucionales que desempefien las personas servidoras publicas
del Instituto.

3.3.3. Elegir ingresar a su correo electrénico institucional por medio de algun cliente
de correo electronico POP3 o IMAP o navegador de internet, entre otras; y
debera cambiar su contrasefia, la cual sélo sera de su conocimiento.

3.3.4. Reportar cualquier falla o incidencia en la recepcion o emision de correos
electrénicos a la Coordinacion de Innovacion Tecnoldgica.

3.3.5. El/La usuario/a del correo electrénico institucional, podra adjuntar archivos de
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3.3.6.

3.3.7.

3.3.8.

3.3.9.

3.3.10.

hasta 20 Mb.

Queda prohibida la recepcion e intercambio de archivos con datos, imagenes
o videos, de contenido pornogréafico, propagandistico, politico, partidista y
electoral o de cualquier tipo de uso personal.

Esta prohibido el envio interno o hacia el exterior de correos SPAM de cualquier
indole. Se consideran correos spam aquellos no relacionados con las funciones
especificas a los procesos de trabajo. Los correos masivos institucionales que
por necesidades especificas de un area requieran ser enviados a todo el
Instituto, deberan ser solicitados por oficio o correo electrénico a la persona
titular del Departamento de Informatica para que sea autorizado el envio de los
mismos.

Queda prohibido abrir archivos recibidos con sospecha de SPAM. La persona
usuaria debe natificar a la Coordinacién de Innovacion Tecnoldgica cualquier
mensaje de correo que considere sospecha de SPAM, para que se verifique su
contenido.

Salvaguardar la contrasefia del correo electrénico institucional, cambiandola
de forma periédica, en caso de olvidarla la Coordinacion de Innovacion
Tecnoldgica no podré proporcionar la contrasefia actual, por lo que se creara
una nueva contrasefia temporal, una vez que el/a usuario/a haya hecho la
solicitud por correo electronico y/o oficio a la titular del Departamento de
Informética.

El/lLa usuaria debe hacer copias y/o respaldos de la informacién contenida en
su buzén, asi como depurar periédicamente la informaciéon contenida en el
mismo, en caso de desconocer las herramientas para la realizaciéon de estas
acciones podra solicitar asistencia técnica al personal de la Coordinacion de
Innovacion Tecnoldgica.

El Departamento de Informatica, a través de la Coordinacion de Innovacion Tecnoldgica
sera responsable de:

3.4.1. Atender las solicitudes recibidas.

3.4.2. Generar la cuenta de correo electrénico institucional, utilizando el nombre completo
del personal, y en caso de ser necesario, un alias para la cuenta cuando exista un
homanimo.

3.4.3. Dar respuesta a la solicitud recibida en el Departamento de Informéatica, por medio
de oficio, enviando los datos de la cuenta del correo electrénico institucional
generada, indicando usuario y contrasefia, a una cuenta de correo alterna
proporcionada por el area requirente.

El personal del Departamento de Informatica, debe cancelar las cuentas de correo
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3.6.

3.7.

3.8.

electrénico institucional sélo cuando el/a Jefe/a inmediato notifique la cancelacion de la
cuenta por medio de oficio o correo electrénico a la persona titular del Departamento de
Informatica, indicando el nombre del personal y el correo electronico registrado. Asimismo,
debera indicar si requiere respaldo de la informacion contenida en el correo.

La Coordinacion de Innovacién Tecnolégica, dara de baja aquellas cuentas que no
presenten actividad en mas de un afio y se notificara al area correspondiente via oficio.

Es responsabilidad de la Coordinacién de Innovacién Tecnoldgica, analizar el contenido de
un archivo SPAM para su liberaciéon o no, asi como emitir un informe de dicho analisis
dirigido al/a usuario/a y con copia al responsable de Area.

El Departamento de Informética debe realizar una campafia anual, notificando via
comunicado a las personas titulares de las areas médicas, las cuentas de correo institucional
activas, con la finalidad de que se revisen y depuren, de esta forma se mantendra
actualizada la base de datos de correos institucionales.
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4.0 DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documentos o
anexo

Area usuaria

Titular del Departamento de
Informética

Personal de la Coordinacion
de Innovacion Tecnoldgica

Area Usuaria

1

Solicita a la persona titular del
Departamento de Informética via
oficio o correo electrénico la creacion
0 cancelacion (baja) de una(s)
cuenta(s) de correo electrénico.

Recibe oficio o correo electronico del
area solicitante y lo turna a la
Coordinacién de Innovacion
Tecnoldgica.

Recibe el oficio o correo electrénico
de requerimiento y revisa si es una
solicitud de creacién y/o cancelacién
de correo electrénico institucional.

¢ Se solicita la creacion de una cuenta
de correo electrénico?

No. Se solicita la cancelacién de una
cuenta de correo electrénico. Da de
baja la cuenta de correo electrénico
institucional. Termina el
procedimiento.

Si. Crea la cuenta de correo
electrénico institucional y envia
correo de notificacion de cuenta y
contrasefa inicial, al area solicitante.

Elabora oficio informando la creacion
0 baja de la cuenta de correo
institucional.

Recibe el oficio notificando de la
creacioén o baja de cuenta de correo.

Termina el procedimiento

Oficio o correo
electrénico

Oficio o correo
electrénico

Oficio o correo
electrénico

Correo electrénico

Oficio

Oficio
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5.0 DIAGRAMA DE FLUJO

Area usuaria

Titular del Departamento de
Informéatica

Personal de la Coordinacion de
Innovacién Tecnolbégica

1

Solicita a la Titular del
Departamento de
Informatica via oficio o
correo electronico la
creacion o canceladon
(baja) de una(s)

cuenta(s) de correo
electronico
Oficio o comreo
electrénico

¢ 2
Recibe oficio ocomeo
ekectonicodel Area
solicitante y lo tuma ala
Coordinacion de
Innovacién Tecnologica

Oficio o coreo
electrénico

¢ 3

Recibe el oficio o coreo
electrénico de
requerimiento y revisa si
es una solicitud de
creacion y/o cancelacion
de correo electrénico

institucional

Oficio ocomreo
electronico

ZSe solicita Ta

creacién de una
cuenta de correo
glectronico;

Se solidta la cancelacion
de unacuenta de correo
electrénico. Da de bajala
cuenta de correo
electronico institucional.

FIN

5

Ly

Crea la cuenta de correo
electronico institucional y
enviacomeo de
notificacion de cuentay
contrasefiainicial, al area
solicitante

|

Elabora oficio
informando la creacion o
bajadela cuenta de

correo institucional
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Area usuaria

Titular del Departamento de
Informatica

Personal de la Coordinacién de
Innovacién Tecnoldgica

~

Recibe el oficio
notificando de lacreacion
0 baja de cuentade
correo

Oficio

FIN
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6.0 DOCUMENTOS DE REFERENCIA

Caodigo

Documentos .
(cuando aplique)

6.1 Guia técnica para la elaboracidon de manuales de procedimientos
de la Secretaria de Salud. N/P

6.2 Manual de Organizacién Especifico de la Direccidon de Planeacion
Estratégica y Desarrollo Organizacional. N/P

6.3 Manual de Organizacibn Especifico del Departamento de
Informatica. N/P

7.0 REGISTROS

Req Tiempo de Responsable de Codigo de registro o
egistros - : L 29
conservacion conservarlo identificacion Unica
7.1 Correo electrénico Lo que se_est_abk_ace el Departamgnto de N/P
catélogo institucional Informética
7 2 Oficio Lo que se_est_ablc_ace el Departamgnto de N/P
catélogo institucional Informética

8.0 GLOSARIO DEL PROCEDIMIENTO

8.1. Correo electrénico institucional: Herramienta y medio de comunicacion electrénico
proporcionado a los servidores publicos del INER para el desarrollo de sus funciones
encomendadas.

8.2. Espacio de almacenamiento: Espacio asignado para almacenar los correos electronicos.

8.3. IMAP: Internet Message Access Protocol, le permite acceder a su correo electronico
dondequiera que esté, desde cualquier dispositivo. Cuando lee un mensaje de correo
electrénico con IMAP, en realidad no lo descarga ni almacena en el equipo; en su lugar, lo esta
leyendo desde el servicio de correo electronico.
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8.4. POP3: Post Office Protocol, se basa en la descarga de los correos almacenados en el servidor

al equipo local.

8.5. Responsable de area: Directores de area, Jefes(a) de Departamento, Jefes(a) de Servicio
Clinico y Jefes(a) de Oficinas.

8.6. SPAM: Mensajes de correo electrénico no solicitado, no deseado o con remitente no conocido
gue perjudican de alguna o varias maneras al receptor.

9.0 CAMBIOS DE VERSION EN EL PROCEDIMIENTO

NUmero de revision

Fecha de actualizaciéon

Descripcion del cambio

Octubre, 2022

Actualizacion de procedimientos en
cumplimiento con la accion de mejora
comprometida dentro del Programa de
Trabajo de Control Interno.

10.0 ANEXOS DEL PROCEDIMIENTO

10.1. N/P.
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