
¿Que es el 
Phishing?

El Phishing consiste en el robo de información personal y/o financiera del usuario, 
a través de la falsificación de un ente de confianza. De esta forma el usuario cree 
ingresar los datos en un sitio de confianza cuando en realidad estos son enviados 
directamente al atacante. Para lograr su cometido, este tipo de ataque se vale de 
técnicas de Ingeniería Social para engañar a los usuarios y que estos confíen sus 
datos al atacante.
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Que tipo de información se roba?

Principales m
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Correo electrónico

Infección de Malware

Redes Sociales

Circuito de un ataque!
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Falsificación de un 
ente de confianza.

Envío de mensajes 
por algún medio de 
propagación.

Un porcentaje de 
usuarios confía en 
el mensaje y hace 
click!.

Los usuarios 
acceden a un sitio 
web falso e ingresan 
sus datos 
personales.

El atacante obtiene los datos y los utiliza con fines maliciosos.

Departamento de Informática

http://www.iner.salud.gob.mx/principales/planeaci%F3n-y-desarrollo/departamento-de-inform%E1tica/departamento-de-inform%E1tica/infografia.aspx

● Robo del dinero en la cuenta bancaria.
● Uso indebido de la tarjeta de crédito.
● Estafa.
● Venta de datos personales.
● Suplantación de identidad.
● Envío de publicidad.

Consecuencias:
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