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GLOSARIO
CPEUM Constitucion Politica de los Estados Unidos Mexicanos
LGPDPPSO Ley General de Protecciéon de Datos Personales en Posesion de Sujetos Obligados
Lineamientos
Generales Lineamientos Generales de Proteccién de Datos para el Sector Publico
INER Instituto Nacional de Enfermedades Respiratorias Ismael Cosio Villegas
LGTAIP Ley General de Transparencia y Acceso a la Informacién Publica
UPDP Unidad de Proteccidon de Datos Personales
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INTRODUCCION

En atencidn a los articulos 1°, 2 fraccion II1, 5 fraccion IV, 8 y 10 de la Ley de los Institutos Nacionales de Salud;
14, 15 de la Ley Federal de las Entidades Paraestatales y 1° del Estatuto Organico del Instituto Nacional de
Enfermedades Respiratorias Ismael Cosio Villegas, se declara que el INER, es un Organismo Descentralizado
de la Administracién Publica Federal, con personalidad juridica y patrimonio propios, agrupado en el Sector
Salud, que tiene por objeto principal en el campo de padecimientos del aparato respiratorio, la investigacion
cientifica, la formacién y capacitacion de recursos humanos calificados y la prestacion de atencién médica
integral de forma gratuita, servicios de salud de alta especialidad, medicamentos y demas insumos asociados a
las personas que no cuentan con seguridad social, bajo criterios de universalidad, igualdad e inclusién, cuyo

ambito de competencia es en todo el territorio nacional.

De esta manera, con la finalidad de garantizar la proteccién de datos personales en posesion de sujetos
obligados, consagrados en los articulos 60., Base A y 16, sequndo parrafo, de la Constitucién Politica de los
Estados Unidos Mexicanos (CPEUM), el congreso General de los Estados Unidos Mexicanos ha expedido la Ley
General de Proteccién de Datos Personales en Posesién de Sujetos Obligados (LGPDPPSO), la cual es de orden
publico y de observancia general en toda la Republica. Asimismo, los Lineamientos Generales de Proteccién de
Datos Personales para el Sector Publico, indican que los sujetos obligados, es decir, el responsable; debera
observar ocho principios y dos deberes en el tratamiento de datos personales. Dichos principios son: licitud,
finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacién y responsabilidad, en tanto que los

deberes son: confidencialidad y seguridad.

En concordancia a la normatividad anterior, el presente documento de seguridad se elabora para dar
cumplimiento con lo establecido en el articulo 29 de la LGPDPPSO y el INER sera el responsable del tratamiento

de datos personales que recabe.
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L. Inventario de datos personales y de los sistemas de tratamiento

De acuerdo con lo previsto en los articulos 27 fracciones I y I, y 35 fraccion I de la LGPDPPSO, asi como, los
numerales 58 y 59 de los Lineamientos Generales, establece la obligacién de elaborar un inventario de datos
personales y de los sistemas de tratamiento; que tomen en cuenta el contexto en el que ocurren los
tratamientos y el ciclo de vida de los datos personales, es decir, su obtencién, uso y posterior supresion. El

INER, elaboré el siguiente inventario:

No. de
procesos

No. Areas Nombre del tratamiento

1. Dictaminacién de actas circunstanciadas
2. Elaboracién de contratos y convenios

D rtamen Asun .
epartamento de Asuntos 5 3. Asuntos contenciosos

Juridicos 4. Atencién de quejas administrativas

5. Certificacion de documentos
1. Atencion de solicitudes de derechos ARCO
2. Atencidn de solicitudes de informacién publica

2 Unidad de Transparencia 4 3. Atenc!c,)n a recursos de.reV|S|on
4. Atencién a peticiones ciudadanas

3 Departamento de Calidad 1 1. Sistema Unificado de Gestidn y atencion a los
usuarios de servicios de salud
1. Procedimiento para la atencién, registro e
identificacién de pacientes en pre consulta

4 Departamento de Trabajo 2 Consulta Externa P P y

Social 2. Procedimiento para la atencién, registro e

identificacién de pacientes en los servicios de
Admisién y Urgencias

5 Servicio de Banco de Sangre ] 1. Donacién de sangre y plaquetas en el

Banco de Sangre

1. Pacientes externos (referidos)
6 Servicio de Medicina Nuclear 3 2. Pacientes de consulta externa
3. Pacientes hospitalizados

1. Atencion de pacientes en consulta externa

2. Procedimientos para la realizacion de estudio de
7 Servicio de Electrocardiograma 3 gabinete no invasivos o

3. Procedimientos para la realizacién de

estudios y tratamientos invasivos
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1. Realizacion de estudios citoldgicos
2. Realizacién de estudios histopatolégicos
8 Departamento de Patologia de biop;ias y piezas quirurgicas (6rganos)
4 3. Estudios post-mortem
4. Estudio de enfermedades con fines académicos
(investigacion)
9 Departamento de Radiologia 1 1. Realizacion de Estudios de Rayos X
1. Consulta de primera vez al Servicio de
10 Servicio de Rehabilitacién Rehabilitaciéon Pulmonar
Pulmonar 3 2. Realizacién de prueba de esfuerzo
3. Estratificacion de riesgo respiratorio
Departamento de Unidad de 1. Vigilancia epidemiolégica
11 Epidemiologia Hospitalaria e 2 2. Generacion de estadisticas de morbilidad y
Infectologia mortalidad
1. Procedimiento del drea de toma de muestrg
sanguinea
2. Procedimiento de recepcién de muestras
12 Laboratorio Clinico 6 3. Procedimiento para el transporte de muestras
4. Procedimiento del 4rea de Quimica de rutina
5. Procedimiento del funcionamiento de pruebas
especiales rutina
6. Procedimiento del area de urgencias
1. Apertura de expediente clinico
2. Solicitud de expediente clinico para consulta
externa
3. Solicitud de expediente clinico para protocolos de
investigacién
13 Coordinacién de Registros 4. Solicitud de expediente clinico para presentacion
Médicos y Admision Hospitalaria 7 de sesiones médicas
5. Recepcién de expedientes clinicos de pacientes
egresados de piso
6. Depuracién de expedientes clinicos activos
7. Depuracidn de expedientes clinicos inactivos
1. Atencidn de pacientes de consulta externay
hospitalizacién
14 Servicio de Infectologia y 3 2. Procedimiento para toma de muestras
Microbiologia Clinica microbioldgicas
3. Recepciodn, revisién y criterios de rechazo
de muestras y solicitudes
1. Recepcidén de pacientes de nuevo ingreso
15 Consulta Externa 3 2. Referencia de pacientes a otros institutos
3. Atencidn a pacientes subsecuentes
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1. Atencién médica

2. Hospitalizacién o Cirugia

3. Procedimiento para referencia y contra
Referencia de pacientes que requieren atencion
médica en otra institucién

4. Egreso del paciente de la Unidad de Urgencias
5. Egreso por defuncion

16 Unidad de Urgencias

1. Identificacion del paciente para brindar
diagndstico y tratamiento

. Manejo y Tratamiento médico

. Elaboracién de notas médicas

. Solicitud de estudios de gabinete

. Elaboracién de consentimiento informado
. Elaboracidn de indicaciones médicas

. Alta y seguimiento médico externo

17 Hospitalizacion

NouphWwWN

. Elaboracién de notas médicas

. Solicitud de estudios de gabinete

. Elaboracién de consentimiento informado
. Notas médicas

. Elaboracién de indicaciones médicas

. Solicitud de transfusiones

18 | Departamento de Areas Criticas

[N YV

19 Direccion de Investigacion 1 1. Desarrollo de Proyectos de investigacion

1. Seleccién de aspirantes a los Programas de
Posgrado

2. Aceptacion de alumnos de servicio social y
estancias de pregrado

20 Direccion de Enseflanza 5 3. Aceptacion  de Rotaciones  Clinicas
(Médicos Externos)

4. Asistencia a Cursos de Educacién Médica
Continua (presencial y/o virtual)

5. Asistencia a Cursos a distancia

1. Induccién al puesto de enfermeria y al servicio
asignado

2. Educacién y capacitacién continua en servicio

3. Capacitacion en tecnologia

21 Departamento de Enfermeria 6 4. Practicas clinicas

5. Educacion para la salud

6. Evaluacidon de estandares de calidad del
cuidado
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1. Proceso de seleccidn para ingreso a la Escuela
2.Ingreso a la plataforma DGIRE-UNAM

3. Expediente UNAM

Escuela de Enfermeria 5 4. Actualizacion de procesos académicos del
alumno

5. Proceso de titulacion

22

1. Elaboracion de informes oficiales para contribuir
al analisis del desempefio institucional

2. Intercambio de informacion para cumplir los
objetivos institucionales

23 Subdireccién de Planeaciéon 2

1. Reclutamientoy seleccién de personal

2. Inscripcion de médicos residentes al Instituto
Nacional de Enfermedades Respiratorias

24 |Subdireccion de Administraciény 4 3. Integracion de expedientes y clasificacidn en el
Desarrollo de Personal archivo de la Subdireccién de Administraciény
Desarrollo de Personal

4. Resguardo de expediente laboral

1. Coordinar y supervisar el cumplimiento de los
Subdireccién de  Recursos planes y programas de trabajo de las areas a su
25 Materiales y Servicios Generales 3 cargo o inmediatos inferiores.

2. Supervisar las adquisiciones y vigilar el pago a
proveedores

3. Recepcion, almacenamiento, conservacion y
suministro de los bienes de consumo

1. Generacién de correos institucionales
26 | Departamento de Tecnologias de 3 2. Generacién de cuentas de usuarios en

la Informacién y Comunicaciones sistemas internos o
3. Proporcionar servicios informaticos de

implementacién y soporte a través de
soluciones tecnoldgicas

1. Entrega de insumos médicos a las areas
solicitantes

27 Farmacia Hospitalaria 3 2.Dispensacion de medicamentos controlados,
estupefacientesy psicotrépicos

3. Devolucién de medicamentos

Subdireccion de Recursos 1. Operacidn de sistemas contables

28 ) ) 2 2. Elaboracién de facturas

Financieros 3. Registro e informacion de los recursos externos
para fines del instituto

1. Video vigilancia de instalaciones
29 Seguridad y Servicios 2 2. Acceso peatonal en puertas
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IL. Funciones y obligaciones de las personas que traten datos personales

De acuerdo con lo previsto en el articulo 27 fraccion I de la LGPDPPSO y 57 de los Lineamientos Generales, en
la cual se establece que se debe definir las funciones y obligaciones del personal involucrado en el tratamiento
de datos personales; se ha definido que el INER cuenta con los roles en cada uno de los tratamientos y sus
funciones como personas servidoras publicas estan ligados a la funcién del Manual de Organizacién
Especifico del INER, el cual puede ser consultado en la siguiente liga:

http://www.iner.salud.gob.mx/descargas/normatecainterna/Lldirgeneral/ESTATUTORGANICO 24042025.pdf

III.  Analisis de riesgos

Para dar cumplimiento al articulo 27 fraccién IV de la LGPDPPSO y 60 de los Lineamientos Generales, en la cual
se debe considerar las amenazas y vulnerabilidades existentes para los datos personales y los recursos
involucrados en su tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware,

software, personal del responsable, asi como:

L Los requerimientos regulatorios, c6digos de conducta o mejores practicas de un sector especifico;
II. El valor de los datos personales de acuerdo a su clasificacidon previamente definida y su ciclo de vida;
I1I. El valor y exposicidn de los activos involucrados en el tratamiento de los datos personales;

Iv. Las consecuencias negativas para los titulares que pudieran derivar de una vulneracién de seguridad
ocurrida, y

V. Los factores previstos en el articulo 26 de la LGPDPSO.

De acuerdo a lo anteriormente, el INER realiza una valoracién de activos en funcién de los tres principios
fundamentales de seguridad de la informacion: confidencialidad, integridad y disponibilidad, de lo anterior se

identifican las posibles amenazas y vulnerabilidades.

23%5 Calzada de Tlalpan 4502, Col. Seccién XVI, C.P. 14080, Alcaldia Tlalpan, Ciudad de México. Tel: (55) 5487 1700 www.gob.mx/salud/iner

La Mujer
Indigena




INSTITUTO NACIONAL
Salud Q) DE ENFERMEDADES
! RESPIRATORIAS

Secretaria de Salud INER  ISMAEL COSIO VILLEGAS

IV. Analisis de Brecha

Para dar cumplimiento al articulo 27 fraccién V de la LGPDPPSO y 61 de los Lineamientos Generales, en la cual

el responsable debera considerar lo siguiente:
I.  Las medidas de seguridad existentes y efectivas;
II. Las medidas de seguridad faltantes, y

III. La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas controles

implementados actualmente.

Una vez que, se haya evaluado el riesgo se realizara el analisis de brecha, para tomar mejores decisiones, por

lo cual, se efectuara lo siguiente:

a) Investigar qué medidas de seguridad estan funcionando y si lo hacen de manera efectiva. Esto requiere
evaluar su eficacia frente al riesgo.

b) Nivel de las medidas de seguridad y si estan implementadas correctamente en el sujeto obligado.

c) Si existen nuevas medidas de seguridad que puedan reemplazar a uno o mas controles implementados

actualmente. (Toma de decisiones informada).

V. Plan de Trabajo

De conformidad con lo dispuesto en el articulo 27, fraccién VI de la LGPDPPSO y 62 de los Lineamientos
Generales, el responsable debera elaborar un plan de trabajo que defina las acciones a implementar de
acuerdo con el resultado del analisis de riesgos y del analisis de brecha, priorizando las medidas de seguridad

mas relevantes e inmediatas a establecer.

Lo anterior, considerando los recursos designados; el personal interno y externo en su organizacion y las

fechas compromiso para la implementacion de las medidas de seguridad nuevas o faltantes.
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VI. Mecanismos de Monitoreo y Revision de las Medidas de Seguridad

En cumplimiento al articulo 27, fraccion VII de la LGPDPPSO y 63 de los Lineamientos Generales, el responsable
debera evaluar y medir los resultados de las politicas, planes, procesos y procedimientos implementados en
materia de seguridad y tratamiento de los datos personales, a fin de verificar el cumplimiento de los objetivos

propuestos y, en su caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el parrafo anterior, el responsable deberd monitorear continuamente lo

siguiente:

I Los nuevos activos que se incluyan en la gestidn de riesgos;

II.  Las modificaciones necesarias a los activos, como podria ser el cambio o migracién tecnolégica, entre
otras;

III. Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacién y que no han sido
valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las amenazas
correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o pasadas
que vuelvan a surgir;

VI. Elcambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos en conjunto,
que resulten en un nivel inaceptable de riesgo, y

VII. Los incidentesy vulneraciones de seguridad ocurridas.

Aunado a lo previsto en las fracciones anteriores, el responsable debera contar con un programa de auditoria,

interno y/o externo, para monitoreary revisar la eficacia y eficiencia del sistema de gestion.

Por lo anterior, es posible identificar que el monitoreo y revisién de las medidas de seguridad tiene el

objetivo de fortalecer, la proteccidon de los datos personales que resguarda el Instituto.

Mecanismos de Monitoreo
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Para los tratamientos de datos personales, se consideran los siguientes tipos de monitoreo:

e Revision de cumplimiento de las politicas internas del INER, relacionadas con el tratamiento de
datos personales. Tiene el objetivo de asegurar que las personas servidoras publicas realicen los
tratamientos de datos personales en concordancia con lo dispuesto en la LGPDPPSO, los Lineamientos
Generales de Proteccion de Datos Personales para Sector Publico, y demas normatividad que resulte

aplicable.

Para ello, cuando se identifica algun cambio en los instrumentos antes mencionados, se deberan realizar las

siguientes actividades:

a. Revisary, ensu caso, actualizar los procesos involucrados en el tratamiento de datos personales.

b. Revisar y, en su caso, actualizar los avisos de privacidad, las funciones y obligaciones del
personal y los inventarios de datos personales, segun corresponda.

c. Evaluar si hubo cambios en las amenazas, vulnerabilidades o impacto de los riesgos relacionados
con las modificaciones a la normativa, para actualizar los analisis de riesgos, analisis de brecha y
plan de trabajo.

d. Revisar y, en su caso, adecuar los sistemas de tratamiento para cumplir con los cambios

normativos.

e Revision del riesgo. Tiene el objetivo de reconocer modificaciones a los riesgos identificados en los

tratamientos de datos personales, para ello, se implementaran los siguientes monitoreos:

a. Monitoreo del entorno fisico. Para la deteccion continua de amenazas y vulnerabilidades en el

entorno fisico, se cuenta con:

—_

Personal de vigilancia en los accesos del Instituto,

N

Control de acceso del personal con credencial de persona servidora publica o gafete de
acceso,

3. Control de acceso a través de bitacoras para visitantes y personal adscrito a este sujeto
obligado que olvidd su credencial,

Control de asistencia a través de fotografia con lector de la credencial, y
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5. Circuito cerrado de camaras de vigilancia.

b. Monitoreo del entorno electrénico. Para la deteccién continua de amenazas y vulnerabilidades,

el Departamento de Tecnologias de la Informacién y Comunicaciones cuenta con herramientas
automatizadas de monitoreo (activo y pasivo), asi como con bitadcoras de los sistemas

informaéticos.

c. Actualizacién del plan de trabajo. Derivado del monitoreo del entorno fisico o electrénico,
se pueden realizar actualizaciones en el plan de trabajo en caso de que se identifiquen
cambios en las amenazas, las vulnerabilidades o el impacto de los riesgos identificados.
Estos cambios se pondran a consideracion del area que apoya en el analisis de riesgos, el
Departamento de Tecnologias de la Informacién y Comunicaciones y el Comité de

Transparencia.

d. Revisiéon de avances del plan de trabajo. A través de los mecanismos que determine el
area que apoya en el analisis de riesgos, el Departamento de Tecnologias de la Informaciény
Comunicaciones y el Comité de Transparencia, se hara una revision de los avances en el plan
de trabajo, identificando las acciones, fechas compromiso y, en su caso, las causas por las
cuales no se esta cumpliendo el plan de trabajo, para hacer los ajustes correspondientes

al mismo.

e. Actualizacién tecnoldgica. Cuando se integren nuevos equipos de cdmputo, servidores,

aplicaciones o tenga lugar una migraciéntecnolégica, serealizara una actualizacién del analisis

de riesgo, andlisis de brecha y plan de trabajo.

f. Vulneraciones a la sequridad de los datos personales. En caso de identificar un incidente

de seguridad que involucre datos personales, el area que apoya en el analisis de riesgos,
Departamento de Tecnologias de la Informacién y Comunicaciones y el Comité de
Transparencia se coordinaran para decidir sobre las acciones pertinentes para mitigar dicho

incidente.
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Mecanismos de supervisiéon o revision

Ademas del monitoreo continuo de las medidas de seguridad, se requiere realizar una supervisién periddica
de las medidas de seguridad, a través de auditorias, mismas que pueden ser internas o externas, sujeta a la
disponibilidad presupuestal, predominando en todo momento, a un procedimiento de auditorias voluntarias

por parte de la autoridad garante, cuando se solicite la practica de auditoria voluntaria.

VII. Programa General de Capacitacion

Con relacién a los articulos 24, fraccion III y 33 fraccion VIII de la LGPDPPSO, asi como el articulo 48 de los
Lineamientos Generales, el responsable debera establecer anualmente un programa de capacitacion y
actualizacion en materia de proteccién de datos personales dirigido a su personal y a encargados, el cual debera

ser aprobado, coordinado y supervisado por su Comité de Transparencia.

En tal entendido, en el disefio e implementacién del programa de capacitacion, se toma en cuenta lo siguiente:

L Los requerimientos y actualizaciones del sistema de gestion;
II. La legislacion vigente en materia de proteccion de datos personales y las mejores practicas

relacionadas con el tratamiento de éstos;

III. Las consecuencias del incumplimiento de los requerimientos legales o requisitos organizacionales,
y
Iv. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los datos personales

y para la implementacion de las medidas de seguridad.

El programa de capacitacidon estd a cargo de la Unidad de Transparencia, el cual debera ser revisado y

actualizado continuamente, cuyos objetivos principales son los siguientes:
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e La participacion y certificacion de los involucrados en los tratamientos de datos personales, en los
cursos de capacitacion ofertados por la autoridad garante.

e Laidentificacidn a través de la aplicacién de un cuestionario interno para la detecciéon de necesidades
de capacitacién en materia de proteccion de datos personales.

e La identificacién de aquellas necesidades de capacitaciéon derivadas de los andlisis de riesgos y de

brecha que impacten en la proteccion de datos personales.

VIII. Actualizacién del documento de seguridad

En cumplimiento a lo dispuesto por el articulo 30 de la LGPDPPSO, se establece la actualizacion del presente
documento, cuando se lleve a cabo la creacién de un nuevo sistema o base de datos que implique el tratamiento
de datos personales, el titular de la unidad administrativa debera dar aviso por escrito al titular de la Unidad de
Transparencia, asi como remitir la informacidn correspondiente para su inclusién en el Inventario del Sistema

de Tratamiento de Datos del Instituto.
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